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PARTE PRIMA —PRESCRIZIONI TECNICH|

1. Obiettivi e finalita

Il progetto ha come finalita lgestione informatizzat: di tutti i processi dell’Anatomia Patologics,

operazione che consentira di rendi processi de-materializzati e le informazioni gestite in modo
strutturato, codificate facilmente accessibili al personale autorizzatagdalunque postazione di lavo
garantendo netontempo un elevato livello dracciabilita, privacy, affidabilita e disponibilita, fattori

fondamentali data la criticitdei campioni biologici e dellinformazioni trattati.

L'implementazione ditutto quanto richiesto in fornitura dettagliato nesente capitolato, e seguito
indicato con“ Sistemd consentira di ottenere benefici sia in termini dcesso all'informazione sia

termini di gestionalel flusso di lavoro legato al paziel

Piu in particolare si possono ipotizzare i seguéeteefici

» Miglioramento della qualita ed efficienza nella tigse delle richieste verso il servizio
Anatomia Patologica;

* Accesso rapido, agevole e control alle informazioni, aggiornate in tempo reale e dalsjasi
postazioneanche in forma di statistiche ed estrazioni ppelisonale di Anatomia Patolog;

» Miglioramento diefficienzz nella movimentaziondei vetrini e nella loro rintracciabil;

» Miglioramento della qualit completezza e strutturaziorkelle informazionidel caso e del
referto;

* Riduzionedegli errori « del rischio clinico in Anatomia Patologica (esrata identificazione di
paziente e dei suoi campic;

» Miglioramento dellaconoscenza di proces e della capacita di controllo da parte dell’Anata
Patologicgtracciabilita.
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2. Oggetto della fornitura e durata

Il capitolato ha come oggettda fornitura di un Sistemadi Anatomia Patologie, comprensivo di un
sistema di tracciabilitd, ovvero I'acquisizione di beni e servizi per:l'analisi, la progettazione, la
fornitura, l'installazione, l'integrazione, la configurazione, la formazione,la diffusione, la gestione
operativa, l'assistenza ela manutenzione di componenti applicative e infrasutturali finalizzati a
sostenerne i processii Anatomia Patologica a scopsia clinico che scientifico.

La fornitura andra a sostituire interamenteil sistema esistente, comportando una transiziorverso la
nuova soluzionee il recupero del pregresso da archivi digital

Il perimetro di azione del progetto si estende alldaotalita delle strutture/laboratori dell’Anatomia
Patologica (si vedaAPPENDICE 1 - Contesto organizzativo).

Il progetto ha durata pari a 4 (Quattro) anni a partire dalla firma del contratto. La fornitura del
Sistemain oggetto e la suadiffusione in tutto il perimetro definito nel presente Capitolatc deve
rispettare le tempistiche definiteal Capitolo 8 Milestones e Tempistichela fornitura prevede anchela
gestione, assistenza e manuteone di quanto fornito, come di seguito descritto e specificato
presente Capitolato Tecnico.

Si evdenzia che la Fondazione IRCistituto Nazionale dei Tumori (di seguitietnominat la Fondazione)
svolge, in coerenza con la programmazione nazianadgionale, I'attivita di assistenza sanitariagdos e
cura dei tumorin regime di ricovero ordinario e di Day Hospitahitivita ambulatorial, anche in solvenza)
e di ricerca biomedica e sanitardi tipo clinico e traslazionale, confermandasiguesto, come centro
riferimento nazionale. Ladhdazione non é dot: di servizio di Pronto Soccorso.

La fornitura riguarda:
a) licenze d'uso per tutte le componenti applicative richiest nel presente capitole: laddove
possibile le componenti devorlmasirsi sutecnologie open sourc€come da indicazioni nazionali, in
alternativa suicenze d’'usodi componenti proprietarie fornite a tempo illimitato e con titolarita a favore
dell'ente appaltatorla Fondazione.
Le componenti applicate/richieste devono assicura’integrazione con i moduli g esistenti nel Sistema
Informativo Aziendalenon oggetto di stituzione, e con il sistema CRESS della Regione Lombarc
Laddove norspecificato diversamente nel presente Capitole licenze d’'uso di cui sopra devc essere
fornite a tempo illimitato, senza limitazioni d’'usalle singole postazioni di lavori, preferibilmente, per un
numero di utenze illimitate o lotti di licenzingole, comunque in numero sufficienti per garanilicorretto
funzionamento dell’'organizzazione e Sistema Informativo Aziendaleel suo insiem
Nel caso in cui nel corso della durata contrattilalemero di licenze d’'uso offerte non garantig normale
funzionamento deSistemanella sua massima estensione prevista, sara cur&odeitore provveder
all'integrazione della fornitura, a titolo gratuito, della quantita di licenze necessarie a ristabilé
condizioni di regolarita debistema
Deve essere garantittal Fornitore laggiornamento di tutte le componenti softwarefornite all’ultima
versione disponibilesenza onerida parte della Fondazic, ivi comprese le major releas.
In sede di offerta il Proponente deve indicareqegri componente dSistema(rispettando la suddivisior
funzionale del presente capitolato):

1. il numero di licenze d’'uso che intende includerkpsgimetro economico dell’offert

2. il parametro di riferimemt a postazione di lavoro; a num di utenti concorrenti; a processo
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altro;
la quotazione unitaria o la quotazione complessivaas( di licenze a numero illimitat
4. altre eventuali informazioni uti

w

b) requisiti funzionali minimi: sono descritti nel Capitolo 3Ahatomia Patologic: Requisiti
funzionali” del presente Capitolalecnict.

c) requisiti non funzionali minimi: sono descritti nel Capitolo /Ahatomia Patologic: Requisiti non
funzionali” del presente Capitolalecnict.

d) requisiti migliorativi facoltativi : sono descritti nel Capitol6 “Anatomia Patologica: Requis
Migliorativi” del presente Capitolato Tecni

e) componenti hardware: sono definite nePar 42 Architettura Hardware e Software oggetto d
fornitura .
f) servizi di assistenzagestione operativi e manutenzionesono descritti neCapitolo 6

“Descrizione dei servizi in fornitufadel presente Capitolato Tecnico.

Q) servizi professionali di gestione del proget: sono descritti nella PARTE SECONDA -
SPECIFICHE DI GESTIONE PROGETT del presente Capitolato Tecnhico.

E facolta del Poponente in fase di offerta ampli, nel perimetro della propria propo, la gamma di beni e
servizi offerti.

Tutto quanto richiesto nel presente capitolo desser dettagliato deProponentein un documento
chiamatoPROGETTO TECNOLOGICO -ORGANIZZATIVO.

La fornitura dovra sottostare alla vigente nornme(D.Lgs. 196/03 e s.m.i.) e Regolamento Generale su
protezione dei dati personali UE 2016/679 (in bre¥@DPR», General Data Protection Regula,
applicabile in tutti gli stati membri a partir@l 25 maggio 201& materia di trattamento dei dati, priva
log degli amministratori e alle linee guida regilbma materia di documenti elettronici, firma elethica e
digitale, Fascicolo Sanitario Elettroni, scenari di integrazione al SISSetiore Documenti del sito
http://www.siss.regione.lombardi¢), che dovranno essere oggetto di validazione.

Le Appendici e gli Allegati indicati nel seguitorsmparte integrate del Capitolato Tecn
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3. Anatomia Patologica:Requisiti funzionali

E richiesto un Sistemagestionale di Anatomia Patologica completo di tuttée funzionalita necessari
al corretto supporto dei processi, flussi informatvi e dati tracciati presso la Fondaziont

Verra valutata leflessibilita e copertura funzionale delSistemain termini di supporto esaustivo al
workflow clinico-diagnostico-scientifica e alle attivitd/funzionalita di gestione delle unita operdive
(cruscaotti, reportistica) e relativi flussi amministrativi .

Un fattore rilevante e la riduzione degli errori di regagione delle operazioni e di input dei dati a g
manuale degli utentautomatismi del Sistemache favoriscono il workflow e semplificano I'operaivita
sono valutate positivamente, laddove non favoriano l'insorgenza di nuovi risch (gestione del rischio
clinico).

In APPENDICE 1 -Contesto organizzati' € descritto il contesto organizzativo di riferimentomprensive
dele attuali procedure interne a cui di seguito safaferimento con Procedura di Processo As’
contesto e procedureorso da ritenersi parte integrante del presentet@ato ai fini di una corretta
completa gestione dei flussi operativi e informe Questa dovra essere oggetto di revisione in
esecutiva come descritto r@apitolo 9Pianificazione del progetto. LRrocedura di Processo Apotrebbe
essere oggetto di revisione nel corso dell’espletamdella procedura di garil Fornitore recepira le
eventuali modifichenella fase esecutiva di Analisi e Progettazio, senza oneri per la Fondazior.
Gia all'interno dePROGETTO TECNOLOGICO -ORGANIZZATIVO il Fornitore dovra descrivere
alto livello il nuovo processo (a seguito dell'imttuzione del nuovSistemafornito), evidenziando gli
impatti della dematerializzazione dei flussi (richieste, refertojled modulo di tracciabilita di campiol
blocchetti e vetrini con stampigliatrici integr: “Proposta di Procedura di Processo ToE". A seguito
della validazione delladhdazion dell'analisi e dellgprogettazione proposte (PROGETTO ESECUTIV
tale descrizione verra utilizzata dal Fornitore ednase in sede esecutiva per elaborare e consegjla
Fondazione la nuovarocedura di Processo ToE".

Il Sistemafornito devepermetterda codifica dei dati attraversmdifiche standard(es. SNOMED, TNM)
e con codifiche interne alla Fondazionein modo tale datracciare il workflow clinico-diagnostico,
strutturare 1 dati a scopo clinic-scientifico e stratificare i dati e le operazionia fine operativo-
gestionale.

Il processo di refertazione deve essere facilitatupportato con strumenti software che siano adadi
minimizzare il tempo di inserimento (testi precatdfi, checklist con scelte sequenziali ad albero,
blocchi logici per il completamento, controlli ddregruenza tra scelte incompatibili, suggerimermntmlio
errori, ricerca assistita delle codifiche e congpdae automatica delle codifiche secondo sint
SNOMED ecc.). Saranno valutatesitivamente eventuali proposte di codifica autonzatiel testo dell
diagnosi.

Inoltre, sono di seguito descrittirequisiti funzionali aggiuntivi rispetto a quelli identificabili nell
“Procedura di Processo Asls” che soda fornire obbligatoriamente, pena I'esclusione e sono
raggruppati in tre macroaree:

1. Requisiti funzionali specific

2. Modulo di tracciabilita;
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3. Riconoscimento vocale.

Par 3.1. Requisiti funzionali specifici

3.1.1.
a)

b)
c)

d)
e)

f)

9)

h)

Capitolato tecnico di Anatomia Patologica
Firma per accettazione

Accettazioneeon modulo cartaceo o telematico (via CUP, OrdertBn Sale Operatorie
Caso identificato da un codice a barre e trac@#bitracciabile mediante il medesimo codic
barre;

Stampa modulo del caso con barg;

Stampa etichette adesive con barcode da applicércontenitori deicampioni del cas e sui
contenitori dei pre&vi speciali (e.: prelievi per Banca Tessulti);

Stampa etichette adesive con barcode da appsui contenitori de# riserve dei pezzi operatc
per le autopsie per prelievi da cadavg,

Stampa etichette adesive con barcode 2D da applaiaretrin esterni che vengono consen
nella Fondazione;

Possibilita di gestire in modo coordinato tipologlverse di casi con esigenze diverse
esempio non esaustivistologia, Citologia, Aspirati idollari, Consulenze, Genetica, Autops
Protocolli,Prelievi da cadaveretc.) n termini di dati, procedure, workflo

Data l'integrazione debistemi richiesto in fornitura con il Sisteaninformativo Aziendale dea
Fondazione,NON deve essere possibile modificare I'anagrafieeignte direttamente n
Sistemama basarsi sugli standard di integrazi

Il Sistemadeve gestire in modo strutturato e integrato nessil operativi i Protocolli di ricerc
per cui vengono registrati casi/consulti/e

Classificare i casi appartenenti a un Protocollecgo o a un Protocollo in generale, in mc
semplice (ad esempio attraverso una sigla comuRé 6Raltra modalita intuitiva per I'utent
Possibilita di avere un elenco dei protocolli (sifaelenco dei protocolli esistenti che un ele
giornaliero di quéi richiesti);

Possibilita di individuare il caso come apparteaemtuno specifico Protocollo (elenco a tent
dei nomi dei Protocolli approvati e inseriti in et®)

Gestione paziente anonimo .: cognome: nome del Protocollo, nome: numero di aaek
Protocollo), senza necessita di codice fis

Codifica automatica delle prestazioni per rendiaritine interna / esterna / Protocollo (v
sotto).

Campionamento in sala macroscopica e creazioki blocchi
Tracciamento dei prelievi per la Banca Tessuti, possibilita di ricerca per caso/prelievo
prelievi ceduti;
Gestione delle riserve dei pezzi operatori e dallopsie (compresa la stampa etichette e
identificazione tramite barcod
Gestione delle concorrenze: possibilita che il jogf detti il caso su un computer e il tecr
lavori sui blocchi (del medesimo caso) su un atymputer; iISistemadeve impedire di lavorau
in piu persone sul medesimo campo, con consegusnlao i perdita di informazion
Stampa delle cassette con informazioni in chiaoodice a barre bidimensionale per traccie
blocchi (anche macrosezioni) con pilotaggio autacoadelle stampigliatrici di casse;
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e. Individuare gli Anticorpi in uso correne separarli da quelli non in uso (mettendo ad e&emg
colore piu chiaro);

f.  Meccanismo analogo da prevedere con I'elenco deigg non piu in servizio (diffeenziarli da
guelli in servizio);

g. Possibilita di liste di blocchi con denominazionebdita (es. Elenco denominazioni dei bloc
piu frequenti per tumore del colon) e modificalulBe utenti autorizzati dSistema

h. Varie tipologie di listahterrogazionicome di seguito elencate:

i. Elenco del n. dbiocassette campione
ii. Elenco dei casi del giori,
lii. Elenco dei casi con “riserva” temporar
iv. Elenco dei casi con repere in decalcifice
v. Elenco dei casi incomple
vi. Elenco casi non campion:i
vii. Ulteriori elenchi che verranno defir in fase esecutiva,;

i. Con riferimento al Modulo di Tracciabilita, Sistemadeve prevedere un campo con l'ore
campionamento (I'ora di arrivo e stabilita dall’attazione]

j. Possibilitd di marcare un caso per “ripresa di n@e e, quindi, di inserire le riprese
materiale con ulteriori nuovi blocchi nel caso &t e firmato in precedenzimantenendo lo
stesso numero di casba nuova refertazione va in aggiunta alla prentsgjecreandwun _unico
referto sostitutivo;

k. Identificare gruppi di medici autorizzati alla mfida di un caso chiuso e firmato; gruppi defi
per patologia e per tipo di caso. Il capo dipartitoeby-passa questo controllo, pud modific
gualsiasi caso.

3.1.3. Lavorazione dei_materiali nei laboratori di _istolag e citologia fino alla creazione
colorazione del vetrino

a) Stampa di codice a barre sietrini (anche vetrini per macrosezioni) con pilgi@gautomatice
delle stampigliatrici di vetrin

b) Fogli di lavoro separati per ciascun Laboratorio Y@da APPENDICE 1 - Contesto
organizzativo);

c) Gestione delle liste di lavoro di colorazione @isgun Laboratorio integrate automaticamente
le apparecchiature di colorazione, senza necatigitstampare alcuna etiche.

d) Predisposizione del siste all'interfacciamento con un sistema terzo di scamsidi vetrini pe
automatizzare il processo di scansione e collegand vetrini digitalizzati al caso. L'eventu
interfacciamento lato Gestionale di Anatomia Pajigia &€ a totale carico del Foiore e senza
oneri aggiuntivi per la Fondaziol

3.1.4. Consegna del vetrino in lettu

Possibilita di “flaggare” la consegna dei casi @ndenza in automatico della data e dell'ore
consegna.
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3.1.5. Richieste di analisi ai laboratori del dipartiment® magazzin
a) Possibilita di richiedere a sistema analisi FISHylenolare, citofluorimetria o altro a tutti
laboratori del dipartimento direttamente dal caeaza richieste cartacee anche nel casc
chiuso;
b) Gestione diretta dieagentianticorpi, sonde e altroael relativo magazzino di Laboratorio, ¢
allegato PDRlel datasheet, visibile in consultazione da chénea
3.1.6. Refertazione
a) Possibilita di allegare documenti (pit di uno it formati) al caso di qualsiasi tipo (foto dei
vetrini esterni (almenmiformato JPECPNG, TIFF) e PDF dekferto originale della consulen
da allegare al caso, che ora vengono fotocopit¢nati allegati alla stampa del nostro refe
foto macroscopiche da allegare al caso). Codifieke dipologie di allegaticonfigurabile da
amministratoe di sistema della Fondazio
b) Possibilita di inserire nel referto un'immaginegdielle gia allegate al ca:
c) Produzione e Archiviazione di documenti anche imfato XML-CDAZ Livello 3;
d) Possibilita di fare addendu(DCE allegati SISSal caso firmato e/o inserire blocchi e/o chiec
nuove analisi con nuova fatturazione, senza nd¢eagistambiare il numero del ca
e) Possibilita di visualizzare rapidamente I'anteprideh referto in fase di refertazione cosi da p
editareil testo del referto, possibilmente anche all'ineedell’anteprima del documen
f)  Possibilita di visualizzare e stampare Sistemadocumenti firmati e archiviati in EP
g) Possibilita di refertare con chelist modificabili o creabili nel tempo, da inti abilitati,
attraverso un editor dé€listemae potendo scegliere quali variabili della ct-list far comparire
nel referto. Possibilita di configurare all'interdella chec-list dei campi calcolati (con dati de
checklist o del paziente/casi
h) Posibilita di richiamare frasi p-strutturate con un comando (frasario);
i) Visione nei precedenti di tutti i casi accettatgdel paziente, anche dei casi non ancora firm
di quelli in carico ad altri patolog
i) Il Sistemadeve garantire la gestione delle codifiche SNOMHOD, TNM, sistemi di
corrispondenza diagnostica (biopsie, citologia, mam operatori) e altre eventuali codific
definite in sede di progettazione esecutiva, congiva dell'aggiornamento delle coiche a
onere e cura del Fornito
k) Possibilita di inserire nel referto piu firme efettiche dei vari attori che hanno contribuito
redazione del documento (medici patologi, tectii@logi, etc.). Il documentdeve prevedere un
percorso di validazize e di firma digitale (le due operazioni possono avuenanche
contemporaneamente)medico firmatario potrebbe essere divetlsb medico che ha validato
documento; tutte le azioni di validazione devonmuonque essere tracciate Sistema
[)  Stampeetichette per buste esami da spedire (citolog#d.) con indirizzo del pazien.
3.1.7. Archiviazione dei vetrini, dei blocchi e delle rise

Gestione dell'istoteca: garantire la tracciabilita fase di entrata e uscita dall’archi. Prevedere
supporto in mobilita debistemi (es. tramite tablet).
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3.1.8. Movimentazione di vetrini e blocchi dall’archivi

a) Possibilita di tracciare la movimentazione, consegmestituzione di vetrini, blocchetti e rise
tramite il codice a barre presentetali oggetti;

b) Possibilita di individuare a chi & stato consegnatm data e ora della consegna e c
restituzione (si veda anche gestione istot Distinguere in modo codificato se il richiedent
interno all’Anatomia Patologica, a Fondazione orattasi di richiedente esterno, con not:
approfondimento col nominativ

c) Lo stato di vetrini e blocchi deve essere aggiarmmaterentemente, con la possibilita di annc
informazioni aggiuntive contestualmente alla movitagione degli ogget

d) Traccamento e consultazione semplice e intuitiva detlaizione ad alto livello di vetrini
blocchi. In sede di PROGETTO ESECUTIVO verra codets il livello di dettaglio di
raggiungere per la logistica (es. star

3.1.9. Controlli di qualita con segnalazione dle non conformita

a) Segnalazione, tramite visualizzazione grafica tivalj di casi in eccezione/anomalia rispetto
procedure di qualita configura

b) Impostazione di tempi prestabiliti di refertaziozwn segnalazione del superamento (affinché
ci gano casi fermi o vuoti

c) Inserimento di un sistema di selezione casualedleiti in fase di allestimento diagnostico
controllo delle varie fasi a opera di medici incati nel’ambito del sistema di controllo qual
(verifica di tutte le fasi dlavorazione);

d) Configurazione di intertempi calcolabili automatiente daSistema

e) Configurazione di procedure di qualita con conirdil coerenza tra esami diversi dello ste
caso e sullintero flusso della richiesta e deffertazione

3.1.10. Rendicontazione
a) Codifica automatica delle prestazioni per rendiamione interna / esterna / Protocollo
possibilita di collegare il campione alle prestar

b) Il Sistema deve prevedere le opportune funzioni nterfacciamentiatte a supportare e
automatizzarel’alimentazione dei flussi sanitari e amministratiftracciati SDO regional
28/SAN, ...);

3.1.11. Ricerca con guery in archivio elettronit

a) Estrazioni personalizzabili dagli utenti di ANP fgai estratti, filtri, ordilamenti) con anche la
possibilita di concatenare piu campi (da checMlist) in un unico campo testue

b) Estrazioni statistiche personalizzabili dagli utedi ANP che consentano di effettu:
raggruppamenti/conteggi/somme/etc. al fine statis(ad esempioer il calcolo del numero «
casi inseriti in un protocollo o per il conteggiel chumero di vetrini/blocchetti ceduti all’ester
della Fondazione);

c) Livello di accesso alle query per gruppo di utsetezionabile da configurazione siste

d) Ricerca petesto e per campi codificati (anche delle cl-list);

e) Consultazione archivio elettronico da parte diduilt personale che verra autorizzato
ruoli/livelli di accesso differeni

f)  Possibilita di esportazione dati con creazionelbelie Excel e filei testo separato (CS\
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g) Possibilita di estrazioni su indicatori di quak@ali tempistiche (si veda il paragraiControlli di
qualitd con segnalazione delle non confori”), ad esempio il calcolo mensile dei Tempi
refertazione (TAT);

h) Possibilita di icercare in tutto I'archivio elettronico, compreBimport da storico e databa
esistenti, con possibilita ricercare queste foati th modo differente (marcate in fase di imps

i) Il Fornitore predisporra tutte le query e le configurazioni msegiea soddisfare le esigenze i
personalalella Fondaziondurante tutta la fase di esecuzione della Forn

3.1.12. Modulo di tracciabilité

3.1.1. Identificazionesicura e univocicon codice a barre lineare e bidimensionale peargae la
tracciabilita e la rintracebilita di tutte le entitd gestite in Anatomia Ragpca (caso, campion
blocchetto, vetrino, etc.);

3.1.2. Tracciabilitd di tutti i passaggi di raccc (check-in) lavorazione, processaziol
colorazione, movimentazione e stoccaggio degli tipgestiti in Anatomia Patologicdi cui un
esempio non esaustivo sono: campioni, riserve chipgetrini

3.1.3. La tracciabilita deve essere garantita in tuttiabbratori ineressati dai flussi di Anatom
Patologica, si veda iPar 4.2 Architettura Hardware e Software oggetto debeniture per il
dettaglio dei requisitiminimi di fornitura e installazione delle postaziasttimizzate a quest
attivita;

3.1.4. L'utente deve poter utilizzare le funzioni di tréduilita in modo semplice e naturale (si ve
il 4 “Anatomia PatologicaRequisiti non funzionaliton il minor numero di passaggi perché si
tracciati oggetti, operazioni, autori ronsabili e relative tempistiche.

3.1.13. Riconoscimento voca

3.1.5. Possibilita di efficiente inserimento programma di riconoscimento vocaleche permetta
di attivare delle funzini/comandi, muoversi nell'applicativo e dettarsti senza I'utilizzo delle
mani;

3.1.6. Il Sistemadeve essere facilmente configurabile e flessildte aggiunta/modifica di profi
vocali, aggiunta/modifica delle postazioni di riosgimento vocale

3.1.7. Si veda ilPar 4.2 Architettura Hardware e Software oggetto della fornitura per il dettaglio

dei requisiti minimi di fornitura e installazionelée fostazioni di riconoscimento voce
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4. Anatomia Patologica: Requisiti non funzionali

Par 4.1 Aspetti generali

Il Fornitore deve garantire la rispondenza agli ligibib normativi come ad esempio il D.Lgs. 196/2(
(Privacy) e s.m.i. o iregolamento generalsulla protezione dei dati personali UE 2016/679 l{reve
«GDPR», General Data Protection Regula

Il concetto di affidabilitd tocca temi fondamentahie il Fornitore deve garantire ed esplorare ihese
progettazione, quali:
* memoria clinica storicaimmodificabile ma annotabile (gestione degli erronateriali e d
valutazione),
» controllo e tracciamento degli accessi e delle ficth (con versionamento dei documenti in cas
documenti validati o firmati digitalment
+ alta disponibilita (dati dismibili anche in caso di cadute locali di rete mfiatica, rete elettric:
guasto di singoli dispositivi quali PC, video, &
» accesso al dato sempre aggiornato (evitare diveqge non sincronizzate di d— unicita logica del
dato).

Il Fornitore delSistemadeve proporre la soluzione ritenuta pit idoneaoate&sto. Tutte le eventuali licen
software (database, applicazione) richieste perarg@e la continuita di servizio sono a car
dell’Aggiudicatario.

Dal punto di vista dell'architetturepplicativa il Sistemadeve:

* avere una strutturanodulare finalizzata all'utilizzo delle sue funzionalita Feinbito della ret
aziendale;

» garantire'accesso in mobilité attraverso comunicazione con protocollo TCP/IP endéogie
standard (es. HTTPHTTFS);

» averepreferibilmente un’architettura web-basedmulti browser, con possibilita di lavorare
mobilita su P tablet (AndroidlOS, Windows);

» supportare le interazioni tra applicativi tramitantbio di contesto (ovvero con passaggic
parametrichiave quali operatore, paziente e unita operaseapndo modalita standard e facilme
implementabili come HLTLCOW o chiamate via SISSWA

La visualizzazione delle informazioni deve essereice, efficace ed efficiente per garantire &hie un

rapida visione dinsieme senza sovraccaricarlo nflormazioni potenzialmente inutili o di second:
rilevanza (queste devono essere nascoste e madtiateorrenza

Il Fornitore deve garantire la disponibilita a rivedere le proprie interfacce se quste risultassero
eccessivamente complesse e di difficile comprensiore uso per gli utenti. E importante che |

interfacce delSistemarisultino quanto pit omogenee per facilitare 'usadell’'utente.

L'interfaccia grafica deve essere pensata per @ottimizzata per un utilizzo in modalita toli-screen e
comunque compatibile con la dotazione hardwarea Fondazione (si ved&PPENDICE 2- Architettura
del Sistema Informativo AziendaleDeve inoltre essere garantita la compatibilis@ ®Windows 1 e con
Microsoft I.LE. 10-11Edge e successive versic

Il Fornitore deve adottare e seguire appropriatecgaure di analisi del rischio sui servizi/soluzidh
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erogati. L'analisi del rischio dovra essere cormiaitmeno annualmente e i risultati dovranno et
condivisi con la Fondazione.

Qualora I'erogazione dei servizi/soluzioni IT datpadel Fornitore comporti il trattamento di dagirponali,
tale trattarento & soggetto all'applicazione delle normativdedle disposizioni, sia interne sia di ord
generale, che interessano tale ambito, a partireé GDPR'. A tale proposito, il Fornitore riconosce
garantisce di aver fatto tutto quanto necessaribne di conformarsi alla normativa e alle disposiz
applicabili in materia di tutela dei dati personald sensibili e che qualunque operazione che cdirip
trattamento dei medesimi dati da parte del Forajt@ome specificato dal presercapitolato, saranno
eseguite in piena conformita @DPR e alla normativa vigente. Nel trattamento di datrsenali delle
Fondazione realizzato in ottemperaa quanto indicato nel presente capitaldteornitore dovré
* accettare I'eventuale nomina a Respons esterno del trattamento dei dati personali, inzielze ai
dati utilizzati per lo svolgimento del servizioidtitogli, assumendo, per I'effetto, tutti gli onerie
responsabilita derivanti dall'assunzione di taleaiico
» implementare tutte le mist di sicurezza in conformita al Codice Privacy eAdlegato B al Codice
Privacy (Disciplinare Tecnico in materia di misunenime di sicurezza
* nominare, allinterno del suo organigramma, gli amstratori di sistema coinvolti nella gestio
dei sistemie a implementare tutte le misure di sicurezza ifarmnita al Provvedimento del Garal
della Privacy sull’operato degli amministratorisititeme
e surichiesta della Fondazione, riferire allo stemsdte misure di sicurezza adott;
* informare tempestamente la Fondazione di qualsiasi circostanzeatite in relazione ¢
trattamento dati della Fondazione realizzato ic@gene i quanto richiesto dal presente capita.

Il Fornitore deve garantire che in fase di progettae di nuovi sistemi inrmativi o servizi, 0 miglioramen
ai sistemi informativi o dei servizi esistersia eseguitan security assessment e che i controlli di siaa
da esso scaturiti siano inclusi nei requisiti dstiesna/servizic

Il Fornitore si impegna a consegnécopia cartacea ed elettronica di tutta la docunzeorie utente e
amministrativa del sistema oggetto di forni, prima della messa in esercizio del sistestesso,
correttamente personalizzata per la propria irsti@mhe, comprensiva del dettaglio a configurazione
adottata.

Il Fornitore deve garantire che durante lo svolgitoedi tutte le attivita collegate al servizio/sthne IT
erogato, la documentazione aziendale venga adegeate manutenuta, conformita con le best practice
che la stesa sia protetta contro accesso, uso, perditaaaitere o distruzione impropr

Per tutta la durata del presente contratto e ssise@sente alla cessazione del mede, per qualsiasi causa
intervenuta, il Fornitore si obbliga
* mantenere riservatifatti, documenti, progetti, dati e informazionit@si nella piu ampia accezio
dei termini) di cui verra a conoscenza e/o dispornr&lazione al e/o in esecuzione del pres
contratto(di seguito: Informazioni
* non utilizzare le Informazioni pecopi diversi, in tutto o in parte, da quelli confaati dal present
contratto;
» non divulgare o altrimenti rendere note a terznfermazioni, in mancanza di specifi
autorizzazione.
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Qualsiasi deroga alle disposizioni definite deveees valutata ecventualmente concessa dalla Fondaz
in forma scritta.

Par 4.2 Architettura Hardware e Software oggetto della érnitura

L'insieme delle componen@entrali Hardware e Softwarerichieste in fornitura:

» Infrastruttura HardwaréServer e Storag;

» Infrastruttura Software (Stema di Virtualizzazione e Sistema Operativo);

» Infrastruttura Applicativa (Componenti ApplicatieeData Bas;

» Infrastruttura Applicativali Integrazione, utilizzata per l'integrazione agihaltri sistemi azienda

di seguito indicata comdrifrastruttura” deve essere attivatan le seguenti modali

* implementazioneu due siti distinti, il principale in cui verragigionaa I'Infrastruttura in produzione
e il secondario (dDisaster Recove) in cui deve essere posizionatmifastruttura attivabile in caso di
fault della principaleLa base dati dle duelnfrastrutture deve essere allineata in modalita asincr
con cadenza definita dalFondazior;

* implementazione delihfrastruttura in un ambiente virtualizzato (Vmwardtima release disponib),
in cui devono essere ospitati tutti i server wtdiz. L'infrastruttura sul sito principale deve preved
una ridondanza hardware;

* implementazione di uambient: di test, separato dal’ambiente di produzigémemodo da non inficiarn
le performance). Il Fornitore si impegna con orgeproprio carico a garantire I'allineamento dei
ambienti per il rilascio degli aggiornamenti apptiwi;

» fornitura delle licenze:

0 AgentAntivirus (Trend Micro versior 11 o superiore);

0 Agent Sistemali backupaziendale (CommVault),

o Sistema Operativo delle macchine virtue Sistema di Virtualizzazion®ate-Base e quant’altro
necessariper il perfetto funzionamenidell’'Infrastruttura.

Ribadendache e preferibile I'adozione di tecnologie openrseuil Fornitore deve provvedere con one
proprio carico,per tutto il periodo contrattuale, alla fornituralld licenze e del relative maintenance
(Software Update & Support License) per tuttcomponenti costituentilihfrastruttura in fornitura.

Il Fornitore deve documentare esaustivamente emwite ala Fondaziondutte le caratteristiche tecnic
hardware e software nesasie al corretto funzionamendell’Infrastruttura fornita, gia nel PROGETTO
TECNICO-ORGANIZZATIVO.

Ulteriore Hardware oggetto della fornitura

Il Fornitore deve provvedere, con oneri a proprio carico e coptura per tutta la durata del contratto,
alla fornitura dell’hardware necessario allimplementazione dei sistemi di tracciabilita e di controlb
vocale,dei quali la Fondazione ne diventa proprietarii.

Sorp a carico del Fornitore i rischi di perdite e daalfe apparecchiature durante il trasportdurante la
sosta nei locali della Fondaziofieo alla loro installazione nei locali atti a otpii.
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Il Fornitore deve provvedere, a proprio escluconere, a svolgere tutte le attivita di installazdrardwar
nel rispetto delle policy aziendalANPPENDICE 2 -Architettura del Sistema Informativo Azienc), e in
particolare a:

* preassemblare gli eventuali componenti hardware dellazione, quali quelli di seguito indicat
titolo esemplificativo e non esaustivo: memorianteoller; schedeLAN; cavi di collegament:
interni alle apparecchiature, €

e installare e configurare 8istemi secondo le specifiche indicate daffondazior;

* installare e configurare i prodotti software (eist&8na Operativo) oggetto di fornitu

e collegare in reted varie componenti deSistema secondo le specifiche di configurazione indic
dalla Fondazione;

¢ installare eventuali accessori hardware e softwacessari al corretto funzionamento Sistema

MODULO DI TRACCIABILITA

Per quanto riguarda il sistematdacciabilita dovranno essere fornpostazioni di tracciabilita (hnumero
minimo 24 -ventiquattrounita) dotate di scherntouch screere, limitatamente alle 4 (quattro) postazi
che andranno situate in sala macroscopic#astiera lavabile. Dovranno essere inoltre fornistaffe di
fissaggio ed eventuadiltri accessor in numero sufficiente a un corretto utilizzo dedtema di tracciabilit
Sono a carico del Fornitore anchestampanti di etichette (numero minimo 10dieci- unita) e ilettori di
barcode 1D/2D(numero minimo 5(-cinquanta-unitd) necessari all'implementazione Sistema verra
installato un lettore per ogni postazione con caepdell’Anatomia Patologica (anche gia in dotagiaiela
Fondazione), incluse le postaziainza lettore di carta SISS ma con ora installaistema WindoPat

N.3 (tre) STAMPIGLIATRICI PER CASSETTE ISTOLOGICH
Caratteristiche Tecniche
= |nchiostro indelebile ai comuni solventi da laborat;
= Dimensioni e peso content
= Software dedicatper la stampa delle casse
= Capacita di caricamento non inferiore a 150 cas
» Capacita di stampare almeno 10 cassette/m
= Capacita di stampare cassette per macross
» Elevata autonomia di stampa per ogni cartucciaatiiostro
» Interfacciamento con Bisteme di gestione di Anatomia Patologica fornito;
» Possibilita di stampa su cassette Biop
= Possibilita di stampare su cassette colorate, isel#e in automatico dalla stampante in be un
parametro passato d&listem: di gestione di Anatomia Patologidarnito (parametro che ver
definito in sede esecutiva).

N.5 (cinque) STAMPIGLIATRICI PER VETRIMN
Caratteristiche Tecniche

= |nchiostro Indelebile ai comuni solventi da laborat;

= Dimensioni e peso content

» Software dedicato per EHampa dei vetrir

» Capacita di caricamento non inferiore a 100 ve

= Capacita di stampare almeno 5 vetrini al mir

» Capacita di stamparetrini per macrosezioni;
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» Elevata autonomia di stampa per ogni cartucciaatiiostro
» Interfacciamento con Bistem: di gestione di Anatomia Patologica fornito;
» Pena Esclusionepossibilita di stampa su vetrini portaoggetto Mé.

Le stampigliatrici sopra indica@ovrannoavere un periodo di garanzit almeno 24 mesihe preveda un

servizio di manutenzione gratuito di tipo full riskn decorrenza dalla data di accettazione. Talgzg®

deve includere gli interventi di manutenzione preia, attraverso le seguenti fa

* manutenzione generale;

« controlli di qualita:servizio che consiste in una serie di operaziow atgarantire il mantenimer
dell’'efficacia e dell'efficienza delle prestaziodiagnostic-terapeutiche, tramite la misura e la veri

dei parametri pplicativi della strumentazior
In caso di scostaento delle prestazioni rispetto ai parametri ivia Ditta sara tenuta ad eseguil
suo carico le azioni necesigaal ripristino delle stes;

» verifiche di sicurezzaservizio che consiste in una serie di operazioe atgarantire il mantenimel
delle caratteristiche elettromeccaniche del sistior@to costituito dalle seguenti operazioni: Izjpme
visiva, Controllo sicurezza meccanica e Contredusezz: elettrica che dovranno essere svolte seci
le procedure della s.c. dngegneria Cnica (PRO-P-03-IC);

e sostituzione parti difettose;

e aggiornamento del flvare in caso di huove relea

La garanzia dovra coprire la sostituzione e/o panazione a titolo gratuito, senza nulla esclusdutte le

parti di ricambio e quant’altro necario per il perfetto funzionamento delle appareathe fornite

La Ditta dovra garantire a propria cura e spesetytta la durata del contratto, I'assistenza tegii tutte le
parti della fornitura.

La garanzia deve includere gli interventi di mienzione straordinaria.

Per tutta la durata della garanzia il servizio dinotenzione straordinaria dovra essere organizzatwmdo
da poter intervenire tempestivamente entro le 8am@rative dalla chiamata su sei giorni settimau

La riparazione paiale dovra concludersi entro le successive 4&laliénizio dell'intervento.

Si intende riparazione parziale, la riparazione m@olutrice del problema ma tale da permetter
riprendere la normale attivita di repa

Alla fine di ognimanutenzione, il tecnico della ditta dovra comgildrfoglio di lavoro della manutenziol
effettuata e consegnarlo al personale della sgegmeria Clinic:

La Ditta dovra garantire un periodo massimo di fermacchina/annuo complessivo non superic 10
giorni lavorativi per la manutenzioiordinaria e straordinaria dell’apparecchiatura.

Viene considerato un giorno di fermo macchina uerirallo di fermo pari a 8 ore lavorative a partiala
chiamata, valutate tra le 8:30 e le 17:00 dei gilaworativi.

Nel caso in cui la ditta non provveda al serviziardnutenzione come sopra dettagliato, la Fonda:
tratterra a titolo di penale, un importo correlalta gravitd dellinadempimento, fino all’lammont:
massimo del 10% dell'importo dell'apjto, previa formale contestazione.

RICONOSCIMENTO VOCALE

Per quanto riguarda il sistema di controllo voadgono essere fornite-sei-postazionidi lavoro condivise
da piu operatori (4 -quattrén sala macroscopica, -una- in segreteria e 1 -unia- sala lettura citologia),
complete di apparecchi microfonici e altri dispesigitti ad abilitare il controllo vocale del siste. Il
sistema di refertazione vocale deve permettergilutilizzo senza I'ausilio delle mani dell’opered:

Si veda I'APPENDICE 2 - Architettura del Sistema Informativo Aziend per ulteriori dettagli.

Capitolato tecnico di Anatomia Patologica pag. 17/59

Firma per accettazione




._.,14_. FONDAZIONE IRCCS “ISTITUTO NAZIONALE DEI TUMORI”

20133 Milano —via Venezian, 1}~ tel 02.2390.1 <odice fiscale 800182301 partita
l.v.a. 043763501¢

Par 4.3 Servizio di migrazione delle banche dati esisténe di recupero documenti/dati
pregressi dai sottosistemi del Sl

Al fine di assicurare la continuita operativa adqgassi amministrativi e sanitari ca Fondazior, il progetto
prevede che vengano acquisiti dati/archivi attuabmegestiti da quelle applicani che sono oggetto di
sostituzione con nuovi moduli/strumerQuesto € da dettagliare in un Piano dMigrazione preliminare,
che l'aggiudicatario deve predisporre nel PROGETTO TECNICO-ORGANIZZATIVO |, nel rispetto
delle linee guida che seguono, cd’ausilio della Fondazione nella fase di analisi e progettazione (
veda PARTE SECONDA -SPECIFICHE DI GESTIONE PROGET1del presente Capitolato Tecnico

Il Piano di Migrazione verra poi dettagliato maggiormente néePROGETTO ESECUTIVO.

Gli oggetti del processo di migrazione sc

* Windopath: L'attuale sistema di Anatomia Patolog utilizzato nella Fondaziol (db Oracle). A
Ottobre 2017%i contano a sistema cir610.000 casi registratcon un tasso di incremento di cil
50.000 all'anno;

* Legacy. | dati recuperati dal precedente sistema di Anaadpatologica, attualmente collocati in
database MySQkthe contécirca 700.000 casi registrati;

» Archivio cartaceo storica funzionalita per I'import massivo di damenti cartacei scansior ed
eventuali loro allegatiNon é richiesto il servizio di import della docuntezione cartacea, n
semplicemente di realizzare una procedura autoanaseguibile disezionalmente da partdi
personalalella Fondazion

In generale, le attivita di analisi e la predispmsie dei programmi di estrazione/importazione datitranc
nel perimetro di gara che, come detto, devono ahiante essere svolte congiuntament referenti del
Fornitore Aggiudicatario e della Fondazione. L'Aggiudicatardeve assicurare in fase di proge
I'assistenza tecnica nelle fasi di trasferimentodddi e nei controlli di conformit

A livello generale, i caricamenti “una tantum” riekti devono essere eseguiti dall’Aggiudicatariamgr
della messa in esercizio della soluzicfornita e non devono richiedere alla Fondazionauralonere
economico aggiuntivo.

Par 4.4 Integrazionicon altri componenti del Sistema Informativo Aziendle

La soluzione proposta si deve interfacciare corinicipali sistemi presenti nella Fondazii (APPENDICE
2 - Architettura del Sistema Informativo Aziend) in modo da consentire agli operatori di accederessa
a tutte le informazioni clinicamente rilevanti pirpaziente. Il Sistemadeve consentire di accedt
direttamente ai contenuti di interesse attreo cambio di contesto verso I'applicativo che dedigh
dato/documento.

Piu nel dettaglio iBistemasi deve interfacciare con i seguenti sist
» Active Directory aziendale.
Il Sistema deve integrarsi, tramite protocollo LDAP all’Activdirectory aziendale pt
I'autenticazione degli uten
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» Anagrafica Aziendale (BAC)
Il Sistemadeve garantire, tramite protocollo HL7, l'allineamb@ dei dati anagrafici dei pazier
devono essere gesade operazioni di inserimento, aggiornamentoiéaazione di un’anagrafic

» Servizi SISS.
Il Sistemadeve garantire I'integrazione con i servizi SIS$ pautenticazione degli operatori,
firma digitale dei documenti, e

* Repository Referti.
Il Sistemadeve garantire, tramite web services o protocolly H'archiviazione di tutti i DCE
prodotti e firmati digitalmente. E richiesto cheopgerazione di archiviazione sia disgiu
dall'operazione di firma digitale e sia effettuaatomaticamente diSisteme senza I'intervento di
un operatore. Deve essere inoltre prevun sistemadi monitoraggio a garanzia della avven
archiviazione di tutti i documenti firmati digitabnte

« CUP.
Il Sistema deve gestire, tramite protocollo HL7, la riceziodelle liste di lavoro dell’attivité
ambulatoriale e la comunicazic delle richieste prese in carico dell’elenco delle prestazio
erogate. lISistemadev’essere perfettamente integrato con il CUPraidella gestione della ricet
elettronica (blocco ricettavariazione aggiuntive secondo specifiche regio, gestione cambio
prestazioni a parita di brar)

e Order Entry.
Il Sistemadeve gestire, tramite protocollo HL7, la riceziafieichieste di prestazioni per pazie
interni e la notificadello stato di avanzamento delle richie< delle prestazioni eroga

» Sale Operatorie.
Il Sistemadeve gestire, tramite protocollo HL7, la riceziadigichieste di prestaziore la notifica
dello stato di avanzamento delle richieste e dpfliestazior erogateper pazienti sottoposti
intervento chirurgico;

* Modulo Prescrittivo.
Il Sistemadeve consentire, tramite cambio di contesto, laegetione e registrazione sul SISS
ricette elettroniche a copertura di prestazioniagfiye;

+ EPR.
Il Sistemadeve garantire, tramite cambio di contesto gestitaaverso web services, I'accesst
Dossier del paziente.

» Cartella Clinica Elettronica.
Il Sistemadeve consentire, tramite cambio di contesto, I'asceal sistema di Cartella Clini
Elettronica(CCE) e, viceversa, deve consentire di essere atxedlla CCE per una consultazic
dei dati raccolti. lISistemi deve altresi trasmettere alla CCE i dati delle focitk di patologia
stadiazione e qualsiaaltro dato ritenuto utile in sede esecu attraverso protocollo standard (
HL7) in formato strutturat

* Banca Tessulti.
Il Sistemadeve gestire, tramite protocollo HL7, la comunicaz dei campioni da conserv e di
quelli gia conservati in Banca Tes: (comprensivi di dati strutturati dasultati).

» Datawarehouse Clinico
Il Sistemadeve esportare tutti i dati raccolti (casi, diagnstadiazione, campioni, vetrini, et
verso il Datawarehouse Clinico aziendale (il datdsdettaglio verra definito in sede esecuti

Grazie all'utilizzo di tecnologie standard (quali HL7, DICOM, XML,).il. Sistem: deve essere predisposto
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per ulteriori nuove integrazioni con altri sistgonésenti presso la Fondazione qualora si ritenessessaris

| costi di terze parti per la realizzazione defitegrazioni con i sistemi informatidi cui sopra sono a cari
della Fondazioneyon sono a carico dell’Aggiudicatal

Par 4.5Integrazione con apparecchiature di colorazion

MARCA MODELLO

THERMO FINNINGAM ITALIA VARISTANGEMINI

DAKO AS N° 6 AUTOSTAINERLINK 48
DAKO AS ARTISAN

Tabellal: Integrazione con apparecchiature di colorazione

L'integrazione dovra essere garantita anche pearapphiature cheal momento dell'avvio deprogetto
esecutivo,abbiano sostituito le apparecchiature sopra citsitrimandaalla fase di sopralluogper la
definizione esaustiva e operatidale apparecchiature che dovranno essere oggetitedirazion.

Il Sistemafornito deve integrarsi perfettamente con le arecchiature di colorazione in modo tale
automatizzare il workflow e garantendo che la gestisia la piu sicura e robusta possi

E richiesto che il Fornitore documenti gia nel PROGBTTECNICC-ORGANIZZATIVO le modalita di
integrazione che intendeottare e tale documentazione andra mantenutaragta per tutta la durata de
fornitura, compresa la fase di Exit.

| costi di terze parti per la realizzazione detigegrazioni corle apparecchiature di coloraziodi cui sopra
sono a carico dell’Aggiudicatario.

Par 4.6Integrazione stampigliatrici di blocchetti e vetrini

Il Sistemafornito deve integrarsi perfettamente con le stafigdrici di blocchetti e vetrini fornite in moc
tale che la stampa avvenga in modo automatic@edtione sia la piu sicura e robusta poss

E richiesto che il Fornitore documenti gia nel PROGO TECNICO-ORGANEZATIVO le modalita di
integrazione che intende adottare e tale documengandra mantenuta aggiornata per tutta la ddedta
fornitura, compresa la fase di Exit.
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5. Anatomia Patologica: Requisiti Migliorativi

| seguenti requisiti sondi carattere migliorativo rispetto alla propostagettuale e pertanto facoltat Qui
di seguito si riportano degli esempi non vincolaksoluzioni ritenute migliorativ

CHAT INTEGRATA

Funzionalita volta a semplificare la comunicazianéa collaborazione inerente i flussi di lavoro dei \
professionisti dell’Anatomia Patologica. L'idea gauchat integrata nebistemache consente a un utente
comunicare con altri utenti o con gruppi di ut, sfruttando funzioni di collaborazione inrate che
consentano di scambiarsi informazioni di carattgrerativo in tutta sicurezza e rispetto della gy

FUNZIONALITA EVOLUTE

Funzionalitd specifiche che, tramite algoritmi deati, aggregando dati ricavati dal database dei ic
refertati, rendno fruibili agli utilizzatori informazioni utili 8a diagnosi, alla valutazione del
performance, etc.
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6. Descrizione dei servizi in forniture

Par 6.1 Generalita

Il servizio prevede un Service Deskprimo e secondo livelloubicato presso iFornitore, dove saranno
centralizzate le funzioni di esercizio dei sist@ggetto di fornitur:

In aggiunta al personale di Service Desk, la stratttecnica del Fornitore deve essere organizzi
disponibile per interventi on-siteon parti di_scorta proprie e per intervento sistemistico con copert
oraria 7 giorni su 7, 24 ore su 24, 365 gg. (7x& 8&5 gqg). Il modello di attivazione potra esserettb 0 sL
reperibilitd e sempre con gli SLA concorc

Il Fornitore deve prendere in carico problematiefrichieste relative a tutte leomponen costituenti il
Sistemaoggetto della fornitura.

Il servizio richiesto dovra essere svolto utilizdarun’organizzazione cosi articolz

» Service Desk di primo e secondo livello sito presddFornitore secondo g orari richiesti nel Par
6.3 Orari di servizio;

* Reperibilitd con intervento c-site 7x7 h24 x 365 gg. sBistemaoggetto di fornitur.
Si precisa chéintervento effettuato sia dal Service Desk, sih personalon site sia da remoto &
da considerarsi obbligo contrattuale indipendentde dalla natura che ha causat criticita o il
guasto, ad es. eventi avversi quali allagamerggKlaut, dannegiamenti sabotaggi, et

* Monitoraggio locale e da remot dei sistemi e delle infrastrutture 7x7 h24 x 36t
» Escalationai Competence Center propri e/o di Fornitori t@ezi le problematiche che ne richied:
l'intervento.

Il Fornitore deve provvedere alfgranzia full risk per tutte le componenti hardware e software fornite
per l'intero periodo contrattuale.

Il Fornitore deve presentare in fase di offerta undocumento che descriva i servizi di Gestior
operativa, assistema e manutenzione dei sistemi forniti (hardware e dftware), come di seguitc
richiesto.

Il Fornitore dovra inoltre produrre le procedure op erative necessarie, rispettando il framework ITIL,
al fine di garantire i servizi richiesti con gli SLA di capitolato, definire le aree di responsabilita de
processo stesso, nonché creare il manuale di tatiogedure.

La Fondazionedovra approvare il manuale delle procedure

Par 6.2 Servizio di Gestionalel Sistema

| servizi richiesti al Fornitore sono declinalnelle seguenti tipologie:

» Gestioneoperativa dellintero Sistemaoggetto della fornitura
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» Assistenzatramite Servizic di Service Deskdi primo e secondo livelloontattabile tramite nume
verde dedicato e/o mail. Il servizio doessere strutturato neéguente mod

o Il Servizio di Service Desk del Fornitodovra utilizzare lo strumen di Trouble
Ticketing fornito dalla Fondazior edaccessibile tramite interfaccia v;
. Il Servizio di Service Desk del Fornitc dovraessere in grado di effettuare Controllo

Remoto, per gli interventi di controllo e manutenzionerdaoto sugli ambienti di lavol
e la verifica e manutenzione del software. Perrgaieala massima tempestivita e capa
di monitoraggio e assistenza da remoto devonoegsevisti srumenti che consentano
teleassistenza per gli interventi che non richiedn presenza on site del persor
tecnico specializzato dedicalin tal senso nella Fondazione é gia presente tensisdi
guesto tipo per il controllo remoto di tutte le fazioni di lavoro (Matrix, Per ulteriori
dettagli si veda APPENDICE 2 -Architettura del Sistema Informativo Aziend.
. Software Distribution (se necessario), per la preparazione, la distidimezi €
l'installazione da remoto di pacchetti softwaregggiarnamenti deSistema
* Manutenzione (ordinaria,correttiva, normativa, adatti, evolutivgd completa suSistemaofferto in
fornitura);

Tutti gli interventi di rilascio di patch, nuove releast nuove funzionalita, altro, devono prevedere
un’installazione preliminare nellambiente di test, a totale carico del Fornitore, nei termini di
predisposizone, allineamento e verific, anche delle componenti di integrazionedella soluzione
proposta con altri sistemi dela Fondaziont. La successiva installazione nellambiente di pmoneé
concordata con la Fondaziogen adeguato anticipo allo scopo di minimizzarepatto sull'operativit:
dell'utenza.

Tutti gli interventi che prevedano di effettuare fermi programmati dei sistemi che comportin
disservizio agli utenti, devoncessere effettua in opportune fasce orarie:

» dalunedi a venerdiprima delle ore 8:00 e/o dopo le ore 18:00;
* nel weekenddopo le ore 14:0C

salvo accordi diversi concordaticaso per caso con i referenti dea Fondazione.

Manutenzione Evolutiva

A partire dalla data di Chiusura (collaudo finale, cosi come definito nel presenteapitolato Tecnico),
il Fornitore deve essere disponibile a intervenireeon proprie risorse specialistiche per analizzare
realizzare eventuali nuove implementazioni alle sokioni fornite. Tali attivitd v erranno scalate dal
monte giornate disponibile da contrattcse non diversamente indicato nel presente capitota

La procedura che si propone per avviare le “pelgm@ioni a-hoc”, nellambito del contratto ¢
manutenzione evolutiva & qui descr
1. Richiesta di manutenzione evolutiva a cura delregfie ICT dea Fondazior verso il referente di
progetto del Fornitore;
2. Presa in carico del Fornitore della richiesta dinotanzione evolutiva (entro gg lavorativi
dall'invio della richiesta);
3. Propostadi soluzione e valutazione economica del Fornitoréermini di giorni uomo e temj

realizzativi (entro 1@g lavorativi dalla presa in caric
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4. In caso di accettazione da parte della Fondazienattivita devono procedere nei tempi e co
risorse concordate;
5. Se la proposta non viene accettata vengono esantoagiuntamente soluzioni alternat

Alla conclusione di ogni nuova realizzazione il fitore deve collaudare la nuova configurazione
Sistema con la supervisione di almeno un referedella Fondazione stendere il verbale di collau

Gli aggiornamenti devono comunque essere in limeai gequisiti normativi nonché con il D.Lgs. 198,
(privacy) e s.m.ie al Regolamento Generale sulla protezione dei mtonali UE 2016/679 (ibreve
«GDPR», General Data Protection Regula.

Nel caso sia significativo e rilevantecontributo del personale delh Fondaziont¢ o dei suoi consulenti in
termini di proprio knowhow e contributi allo sviluppo delle nuove funzibtZae ove questo importi un
miglioramento delSistemain termini di valorizzazione sul mercato (per es.le migliorie introdotte
diventano parte integrante di una nuova versiomSistemadisponibile come prodotto commerciale e |
specifico per un solo cliente),dbvuto al Fornitore da parte della Fondazionedeve essere negozic tra
le parti in misura compresa tra nulla e il 40%  'détbrt economico previsto in fase di stir

| servizi di gestioneperativa, assisten e manutenzione di seguito dettagliati fanno riferto a tutte
componenti deBistemaofferto in fornitura. Sono ivi intese anche le componenti software uthigzano
hardware fornito dalla Fondaziofed esempio le postazioni di lavoro standard,endice 2’

Il servizio richiesto di seguito dettagliato, devgarantire i seguenti processi anche tramite foraiti
strumentazione adeguata

e Monitoring Management
0 Local Monitoring
0 Remote Monitorin

» Service Transition Management
o Change Manageme
Configuration Manageme
Release Management and Deployment Manage
Attivita straordinari
Transition Planning and Supp
Service Validation and Testing Managen
Knowledge Manageme

OO0OO0OO0OO0Oo

e Service Operations Managemel
o Incident Management e Problem Manaent
o Backup Manageme

* Licensing Management
» Performance Managemer
o Verifiche periodiche deSistemafornito
* Reporting
» Consulenza
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6.2.1 Monitoring Management

Le attivita di monitoring comprendono la verifica ik controllo costante del buon funzioname
dell’Infrastruttura oggetto della fornitura sia dal punto di vista desi sia dal punto di vista logic
utilizzando, oltre al controllo puntuale -site, anche strumenti di monitoraggio (a caricoFt@hitore sia i
livello Hardware che Software) che do una visione globale della situazione.

Ai referenti della Fondazione deve essere garafraitocesso via Web ai sistemi di monitori

Il Fornitore deve inoltre mettere a disposizione upn strumento web di sintesi (dashboard) che, i
un’unica videata, daconcordare con la Fondazione, riassuma lo stato ddifferenti alert dell’intero
impianto. La fornitura (HW e SW) del Sistema di morntoraggio dovra essere a carico del Fornitor

Attivita a carico del Fornitore:

Local Monitoring:

Il Fornitore dovra im@mentare un servizidi monitoring dellinfrastruttura oggetto della fornitura, attua
localmente dal sistema di monitor e gestito dal personale di Service Dsi& presso il Fornitore, secon
le seguenti specifiche:

» fornitura e installazione hw ¢ sistemi di monitoring;

» fornitura e installazione sw dei sistemi di morniitgt

» configurazione sw dei sistemi di monitori

e garantisce l'operativita e I'aggiornamento (patgbgrade) dei sistemi di monitorir

* impostazione discovery automatica o man dell’Infrastruttura/servizi attivi

» definizione e impostazione delle soglie per allaenperformanc, in accordo con la Fondazic;

» controllo continuo degli allarmi usando la tecnadogdi monitoring scelta, segnalan
tempestivamente eventuali dissei (fault);

e apertura/chiusura ticket interfacciandosi con #tesina di Trouble Ticketing in uso pressa
Fondazione;

* invio di SMS ed e-maihi referenti dda Fondazionea fronte di allarmi e/o superamento so
prestabilite;

» effettua escalation alecondo livello, se necessario, a fronte di urt;

» notifica al responsabile dalFondazior a fronte di ricezione allarmi;

e propone contenuto e fornisce report riassurdei fault;
» test_periodici(mensili) sul sistema di monitoring, con simulazidi fault per verificare il corrett
funzionamento del sistemim accordo con la Fondazic.

Remote Monitoring:
Servizio di monitoring dellhfrastruttura oggetto della fornitura, attuateemotamente nella sede 1
Fornitoredal sistema di monitoring (7x7 h24 x 365 ¢

Il Servizio deve prevedere una infrastruttura dinitaraggio presso la sede del Fornitore, in modi®o da
garantire la continuita del servizio anche in adisadisponibilita dell'infrastruttura di moniraggio locale.
pag. 25/59
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| tempi di intervento e/o di ripristino sono definn base agli SLA di capitolal

Attivita a carico della Fondazione

* approvare le tecnologie di monitori

» approvare soglie di allarmi e performance sul sist di monitoraggio;
» approware modello report riassunti

» approvare le procedure operative proposte dal teoe

6.2.2 Service Transition Manageme

Change Management:

Il processo di IMAC (Install, Move, Add & Change)f@calizzato sulla gestione relativa alle richic di
ampliamento, installazione, cambiamento relativameal Sistemain fornitura e sua integrazione con
I'ambiente preesistente pressoHondazior.

Attivita a carico del Fornitore:

* eseguire attivita osite o da remoto di configurazionell'infrastruttura (centrae e/o periferica) a
fronte di attivazionelisattivazion nuovi servizi e/o funzioni;

» eseguire 'upgrade sulfifrastruttura centrale e/o perifericper attivazion/disattivazione di nuovi
servizi e/o funzioni;

» eseguireconfigurazione o riconfigurazione delle utenzl Sistemaoggetto di forniture

» installazione di nuow Hardware e/o di loro parti;

» coordinare attivita omsite di eventuali fornitori ter:

» aggiornare la base dati relativa all'asset inven

» aggiornarda documentazione | Sistemain fornitura,;

» tenere traccia delle attivita svolte e dei tempiassari alla evasione delle richie

* documentare l'attivita se richie:

» disabilitazione dei servizi di sistema operativanngsat: rimuovere dall'esecuzione i servizi n
necessari € un’attivita che comprende un’analissidgéema e delle risorse utilizzate. Tale attivé
particolarmente utile per ottimizzare le performamtel Sistema Contestualmente aumenta
sicurezza debistema

e amministrazione account utente, consiste nel pgeteg il Sistemadagli accessi indesiderati.
Sistemadiventa sempre piu importante quante piu informaizilonfidenziali conserv

e amministrazione utentconsiste nella creazione/rimozione accc secondo le policy definite da
Fondaziones reset delle passwo

» gestione delle risorse condiv: consiste nell’abilitare o negare I'accesso ak®rse condivise ¢
singoli utenti in funzione delle policy definitella Fondazione;

» fornire consulena e supporto alle altre linee opera della Fondazione.

| tempi di intervento e di ripristino sono definiti base agli SLA di capitolai

Attivita a carico della Fondazione:
» assicurare I'accesso ai locali dove necessita @sdgatervento
» approvare le procedure presentate dal Forn
* approvare richiesta dellattivit
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La Fondazionepotra richiedere delle attivita IMAC con carattefeirgenza, come indicatnei livelli di
servizio e penali, non superiori alle 10 attivitanmili.

Configuration Management

Il Configuration Management verifica se i Configiiwa Item iconfigurazioni dell’hardwareconfigurazioni
dei sistemi operativi dei servezpnfigurazione dei DB, configurazione delle compuhapplicative e d
integrazione congli altri sistemi dea Fondazionedocumentazione) siano correttamente aggiorn:
allineati secondo le procedure concordate e clm® State create le copie di b-up mantenendo la storici
delle_configurazioni precedenti

Il Configuration Management mira a garantire il sia® dell’efficienza, minimizzando i tempi di In@dt,
nel caso di ripristino di situazioni pregresse agéndo la possibilitd di recuperare situazioneesadlenti le
comparsa di eventuali problenialuta inoltre I'impatto delle richieste di cambiamergulle releas
software e sui servizi erogati.

Per la finalita di questo servizio il Fornitoredgivra dotare, con oneri a suo carico, (Hardwarefevare) di
un data base modello CMDB (Configuratioianagement Data Base) secondo le linee guida

Attivita a carico del Fornitore:
» fornire (hardware e software) sistema di raccodtstigne di tutte le informazioni, configurazi,
immagini dei serverrelative al Sistemain fornitura;
» installazione hwdei sistemi di raccolta e gestione ¢
» installazione sw dei sistemi di raccolta e gestidai
» configurazione sw dei sistemi di gestione (
» garantire I'operativita e I'aggiornamento (patchgrade) dei sistemi di gestione ¢

» raccogliere tuttele informazioni, configurazioniimmagini dei server relative al Sistema in
fornitura,;

* mantenere e controllare I'efficienza dei sistenti ata raccolta in automatico delle configurazi
dei sistemi operativi del parco apparati, instatiae patch e pgrade dei sistemi di gestio

* mantenere in modo affidabile le informazioni erfemagini dei software specifici per ogni appai
operativo. Proporre il modello per la registraziatéutti i componenti attivi o in store, le relani
fra loro e le infomazioni sul produttore, lo status e la documentazidisponibile

« allineare in modalita manuale gli archivi sopra aligs nel caso non risulti possibile agire
modalita automatica;

» eseguire tramite controlli scadenzati la verifiaalles congruita dd’intero parco, controlland
I'allineamento e l'obsolescenza delle release hardwe software d Sistem:, archiviando le
configurazioni e garantendone sempre la dispotat

» prendere in carico la documentazione sulla disioc&zdi tutto il parc@apparati

* mantenere aggiornate le documentazioni relal Sistemain fornitura del servizic

* mantenere aggiornati gli schemi relativi alle isfrattureal Sistemain fornitura

» fornire accurate informazioni e documentazione sugportare le altre linee operativell Service
Desk, fornire dettagliate informazioni sull'allimeanto, sullo stato degli archivi e sulle compon
in esso contenute;

Attivita a carico della Fondazione:

* approvare gli aggiornamenti ¢
* approvare le procedure operative proposte dal toa

Release and Deployment Manageme
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Il release management effettua la gestione e Iaariesproduzione dei cambiamenti inerda componente
software deBistemain fornitura(anche I'eventualsistema operativdegli apparati

Attivita a carico del Fornitore:

» valutazione dellimpatto e delle varie fasi da iepentare per cambiamenti sulle rele
software/sistemi operativi 0 Sui servizi erog

» configurare isistemi e gli apparati c’ Infrastruttura sia centrali che perifela (postazioni di lavoro
definite nel perimetro della fornitui per I'erogazione di nuovi servizi o per il miglioramertc
guelli attualmente in produzior

* installare le nuove release g/0 patch <l Sistemain fornitura,

* eseguire e gestire 'aggiornamento Hw e su tutte le componenti d&istem: in fornitura, facendo
eventuale escalation verso il proprio competenogre

» eseguire e gestire 'aggiornamento Hw e su tutte le componenti d8istem: in fornitura, facendo
eventuale escalation verso competence centrerdtddrterzi:

» proporre gli aggiornamenti Hw e ! su tutte le componenti d8istemain forniture;

e congiuntamente con i sistem della Fondazioneinstallazione e configurazione dell'antivir
consiste nella gestione della configurazione dedlptti antivirus installati sugli appar:

» fornire consulenza e supporto alle altre linee aipea della Fondazione;

» gestione delle patch sulle componeroftware delSistemain fornitura, sara cura del Fornitc
mantenere la storia delle patch rilasciate da Migftoo altri fornitori di sistema operativo [
permetterne I'eventuale recupero o per ripercoliret@rezione inversa il processo di upgri

| tempi di intervento e di ripristino sono definiti base agli SLA di capitolai

Attivita a caricodella Fondazione
» assicurare lI'accesso ai locali dove necessita @sdjntervento
e approvare le procedure operative presentate daitbor
e approware gli aggiornamenti propo:
 mettere a disposizione le componenti Hw e Sw peér aggiornamen tecnologici se non
diversamente previsto.

Attivita straordinarie:
Tra le attivitd di Release Management, inerentigkstione delSistema che necessitanun’attenta
pianificazione e coordinamento vi so

* nel caso, durante la durata contrattuale, debbssere apportare modifiche e/o aggiornamenti ¢
rendessero necessari a seguito di variazioni kgisle/o normative a livello regionale, nazior il
Fornitore dovra farsi carico delle attivita necessad allineare iSistemi secondo la normativa
vigente e questo senza oneri aggiuntivi a cedella Fondazioneln presenza di norme suscettil
di piu interpretazioni, gli interventi di manuteone e/o aggiornamento rifletterar
l'interpretazionedella Fondazior.

Tali attivita straordinarie ai_punti sopra_esposti dovranno essere effettuate senza oneri_economnm
agqgiuntivi a carico della Fondaziont e guesto sia in termini di progettazione, sicin termini di
implementazione, sia in termini di fornitura di nuove componenti hardware e softwart

Transition Planning and Support
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Il Fornitore dovra produrre periodicamente, coneteh almeno annui se non diversamente specific.
dalla Fondazioneun piano operativo di aggiornamento tecnologiebpdirco apparati installati da propao
alla Fondazione.

L'installazione il traslocoe la dismissionea_norma di _leggedegli apparati dovra essere prea come
attivita ordinaria compresa nella fornia.

Il Fornitore dovra pianificare ed eseguire l'intericlo necessario per il rinnovo tecnologico ogyetella
fornitura e comprensivo di:

» installazione software di base sul nuovo appe

» trasferimento dati e caricamento di eventuali aapiVi presenti sul vecchio appare

» installazione del nuovo appar

* rimozione e stoccaggio della vecchio apparato ragjanzinidella Fondazior;

» smaltimento deVecchio apparat

Service Validation and Testing Managemet
Obiettivo principale di questo servizio € quelloddifinire una o piu configurazioni hardware e safte
standard, che saranno utilizzatdla Fondazior.

Il Fornitore € tenuto inoltre a segnalealla Fondazionda disponibilita di nuove versioni sware delle
componenti deSistema qualora si verifichino i seguenti eve
» disponibilita di versioni significativamente piugigrnate rispetto a quelle in eserci.
» scoperta di malfunzionamenti delle versioni in elzém per cui vengano rese disponili patch o
rilasci di versioni che risolvano tali problem.

In seqguito a tali segnalazioni dovranno esserearolate le operazioni di aggiornamento delle coomgjenti
immagini e il Fornitore dovra rendere operativaiogriazione

Nel caso in cui talvariazioni implicassero operazioni di aggiornatoedi apparati in esercizio, dovran
essere concordati tempi e madisi come indicato iPar. 6.2Servizio di Gestione del Sister

In sintesi:

» il Fornitore terra sotto controllo il mercato pedividuare tempestivamente la disponibilité
versioni aggiornate o patch per la risoluzionewdireuali problemi, segnalanalla Fondazione il
risultato di tali osservazioni in un rapporto clevié e¢ssere valutatdalla Fondazior per I'impatto
sull’organizzazione e per una valutazione dei benaftesi, dei rischi e degli eventuali dissen

» il Fornitore manterra 'amministrazione delle imndgcostituendo con cio i riferimenti di stands
perle componenti di base applicative per la produtidiegli appara

Dovra garantire inoltre processi di aggiornamemicha parziale del software installatd Sistemaoggetto
di questa fornitura.

Il Fornitore dovra gestire I'elenco del Sw applica gia testato e la documentazione a corredo utilida.
risorse proprie comprese nella fornit

Al fine di garantire un corretto ciclo di validam@delle componenti costituenti Sistemain fornitura, il
Fornitore deve costituira proprio caric un laboratorio attrezzat&élidation Lab) con tutte le componer
Hw, Sw atte a replicare quanto piu possibile laagitone reale di funzionamento delle apparecctaat
guesto scopo la Fondaziomettera a disposizione del Fornitore i locali diire per il laboratorio
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Il processo di validazione dovra seguire le segdasitoperative

* Rilevazione esigenze di Validati

» Preparazione ddlest Plarunitamente cola Fondazione

» Preparazione dell'ambiente di laboratorio per ek il contesto ojrativo degli appare
» Esecuzione delest Plan

Rilevazione esigenze di Validatic
Gli scenari operativi tipici che portano a rilevamea esigenza di validazione possono es

« Change Management
E il caso di richiesta di installazione di applic#8elvizi nellambito del servizio di chang

management. La richiesta di installazione, dopor@amzione dell'operazione da paridella
Fondaziong sara passata via trouble ticketing Fornitore che avra il compito di controllare ¢
I'applicativo/servizio sk gia stato validato nella configurazione targetjgalora cid non fosse ¢
avvenuto, attivera la fase di Validation for Detfiys

* Rinnovo Tecnologico
Il rinnovo tecnologico degli apparati puo introdudelle esigenze di test e validazione qualonuova

apparecchiatura richieda una configurazione Swrsa/ela quella in cui i servizi e/o le applicazi
erano state certificate.

Rientrano in questa tipologia ad esempio il rinndegli apparati, I'aggiornamento dei sistemi oper:
dei server, I'agprnamento dei softwa e dei Data Basd’aggiornamento di firmware relativi a pa
degli apparati oggetto della fornit.

Preparazione del Test Plan
Sulla base delle esigenze di validazionFornitoreredige il Test Plan, in cui sono specificaambiente di
test, la Check List per il Test e i deliverablesfalamire al termine dell'attivita;a Fondazior approvera la
check list per la validazione.

Preparazione del Laboratorio
Il Test Plan puo prevedere la sola attivita di falbario oppure, n casi piu complessi, anche una atti
pilota su isole di utenti predefiniti.

E a carico del Fornitore installare le apparecch&necessarie al’ambiente di tesfarne il set-up.
Nel caso di test pilota, I'attivita preve

* Individuazione degli wnti Pilote

* Installazione delle nuove compon

* Monitoring delle applicazioni per il tempo previ

» Analisi degli errori e rimozione delle incompatita
* Reporting verso la Fondazione

Esecuzione Test Plan

Sulla base della Check List approvata a Fondazionevengono eseguiti i test di validazione dt
applicativi sulla nuova configurazione. Qualoraeist evidenzi errori 0 non conformita rispetto alteeck
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list, il Fornitore coinvolgeraa Fondazior per I'analisi della incompatibilita.

L'attivita di Validation si chiude con i seguenti delivales

* Report di Validazione
Riporta gli obiettivi dell'attivita, la Check Listseguita e i risultati ottenuti. Il documento eiate dal
Fornitore alla Fondazione.

Si richiede che il Fornitore pianific la predisposizione di collaudi/validazioni cca Fondazione, tenendo
conto che questo rappresenta il momento formaleldtazione della qualita del sistema e la comphkaai
requisiti, sia hardware che software. Esso e fimato a individuare le cenze di correttezza, completezz
affidabilitd delle componenti e deve prevedere prprestazionali, di carico, di non regressione &traiss. |
Fornitore deve specificare le modalita di collawdttlazione, specificando artefatti e persone caie
nelle diverse fasi di collaudo interne ed esteomm (@li utenti) e in generale deve attenersi akbpakizioni
in materia dettagliate di seguito.
Il collaudo/validazione della fornitura, per il deal Fornitore propone @ Fondazior uno schema di test
per ciascuna area funzionale, deve essere effetsuasistema attivato secondo la programmaziofieitde
dal cronogramma. Le attivita di test si intendonoause positivamente quan

e tutti gli errori rilevati siano stati opportunamergestiti ecorretti, salvo accordi diversi circa

esempio un tempo transitorio di adeguam

e tutte le prove pianificate siano state eseguitestmtess:
Il collaudo/validazione deve essere effettuato allesenza dei responsabili della s.c. ICT e SlAee
sogetti interessati e deve risultare da apposito alerisottoscritto dai presenti. Deve comportaree tle
prove e verifiche di accettazione e la conformituanto richiesto nel presente Capitolato Tec
Ogni onere per detto collaudo, si intende iale ed esclusivo carico del Fornitore, compreseehuale
fornitura di consumabili necessari all’attivitasegredisposizione di un modulo che indichi la pduca del
collaudo stesso e i risultati da ottenere, da codelisi e approvarsi congiuntame con a Fondazione.
Si intende che, nonostante I'esito favorevole dedlefiche e prove preliminari suddette, il Forméaimane
responsabile dei difetti/vizi che abbiano a riscarsi in seguito, anche dopo il collaudo e findeaiine de
periodo del contratto.
Possono essere concordati dei golaudi, a completamento parziale delle funzidaagireviste: tali pi-
collaudi possono avvenire anche nella fase pretedd¢rcompletamento dell'implementazione. Deve res
chiaro e formalizzato che siatta di pr-collaudi parziali rispetto a quanto definito e cortato per i
Collaudo Finale.

+ Note Operative di Installazione
E il documento che riporta le informazioni tecnichesgpporto per il componente testato: procedul

installazionegonfigurazione e, laddove possibile, troubleshaptjnide

e Sw Media
Si tratta di CD e/o DVD contenente il Sw che esstatlidato

I Sw puo essere anche ripacchettizzato qualoraglirabiettivi della validazione era inclusa
costruzione di un kit dnstallazione

Knowledge Management

Il Fornitore dovraprodurre e mantenere aggiorr tutte le procedure operative atte alla creaziol
conservazione della documentazione, nonché la dextazione stessa per tutte le attivita in forni

Tutta ladocumentazione prodotta sara di proprietéa Fondazione.
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6.2.3 Service Operations Managem

Incident Management e Problem Managemen

Come definizione, il processo thcident Managemen aiuta a risolvere 'anomalia o I'errore che si |
verificare ea ripristinare velocemente I'erogazione del seou

Nell'ambito del Problem Managemen invece, se si sospetta di un problema ricorsivangino
dellinfrastruttura IT, I'analisi proattiva del grlema aiuta a identificarne la causa in anticipgpeto
all'insorgenza del problema.

Una volta che le cause sono state identificatenevipresa una decisione per fare in modo che
implementati i miglioramenti alihfrastruttura necessari a preverl’ insorgere di nuovi inciden

L’ attivita & svolta principalmente dal personale diviee Desk di primo e secondo liveldel Fornitore,
esperto debistemaoggetto della fornitura che, sulla base dei probliedividuati, apportano le modifict
necessarie alle configurazioni dei sist salvaguardando al massimo I'operativita dell'impaare,
comunque, prevedendo piani di ripristino in casmdifunzionament

Il personale sistemistico si avvaal Competence Center sito presso il Fornitoreppalematiche di tips
specialistico, overo in tutti quei casi ove sia necessario esegui-site 0 da remoto un’analisi di livel
superiore. Potranno in prima persona o delegahdm@orto di livello superiore aprire un “case’l
problema “irrisolto” direttamente al Technical Astsince (enter del fornitore della tecnologia in t

Attivita a carico del Fornitore:
Fase di rimozione del guasto:

e aprire (in automatico o manualmentper ogni richiestadi incident/problem,IMAC, support,
pervenutaal Service Desk, un ticket sulstrumento di Trouble Ticketingnesso a disposizione da
Fondazione;

» raccogliere le richieste che provengono in gedal Service Desk IN;Tdai tecnici che si trovano <
campo o dai referenti dallFondazior. In questo caso deve essere comunque apertaliléricket
dal sistemista di presidio;

* prendere in carico, analizzare e risolvere tempeaarente o definitivamente i disservizi dovu
malfunzionamenti debistem: sia a livello centrale che periferico;

» eseguire attivita da remoto e/c-site a fronte di un fault d8istema con strumentazione adegu

e operare remotamente sugli apparati e sulle compiomkeh Sistemaper realizzare le soluzio
individuate;

» dove necessario provvedere personalmente allétattis-site o richiederd intervento per supporto
(hw replacement o supporto tecnicc-site);

» gestire i processi di escalation al suo interners fornitori terz

» provvedere e supportare la riconfigurazione eivisttone dei serviz

» ripristinare la configurazione esistente in terntiniitenze ¢servizi;
» upgrade dei software o dei sistemi operativi depparati oggetto di fornitura qualora si doves:
evidenziare bachi che ne compromettano le norrtalita;

» fornire il supporto sistemistico per il ripristifonzionale di ogni elemento costituenteSistemain
fornitura,;

» eliminazione dei viryscongiuntamente al personale sistemisticoa Fondazior, sul Sistema
oggetto di fornitura;

* informare la Fondazionsullo status dell'intervento e se la soluzione igde I'emissione di un
patch software, comunicare tempestivamente la gtgediata di disponibilita della patch certific
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» pianificare I'eventuale ulteriore intervento ditakazione della patch pda rimozione definitiva de
problema;

* riparare o sostituire integralmente le apparecahead le parti risultate difettos

» reinstallare i sistemi operativi e software a feodt problematichs

* nel caso il componente sostituito contengaconfigurazione, immagine software, il tecn
provvede al ripristino attingendo autonomamenteCiDB;

» operazioni di shutdown e restart delle componegliSistema

* supportare da remoto o aite le altre linee operative presenti prea Fondazior durante la fase
di “trouble shooting” ad esempio organizzando we@ti congiuni.

e gestire problematiche legate al corretto funzionamento Deita Base, corretta gestione
occupazione dei tablespace, verifica della corrigitiicizzazione con eventuaricreazione degli
indici stessi

Fase di chiusura guasto e gestione della docunené

* tenere traccia di ogni fault assegnato, dei terappedarie fasi di risoluzion

* eseguire le prove di funzionaliidel Sistemaai fini della certificazione di inrvento eseguito
positivamente dopo la sostituzione di parte o uedro apparat

* mantenere un database con le soluzioni dei probisoiti;

» chiusura del trouble ticket assegnato alla progwida di competenza ( Service Desk INT;

» fornire report riasuntivo fault, se richies;

» fornire una reportistica mensile sugli interventi Manutenzione straordinaria 0 a seguitc
malfunzioni, indicando il tipo di intervento, lawsa del malfunzionamento, I'ora di interve.

| tempi di intervento e/o di ristino sono definiti in base agli SLA di capitol:

Attivita a carico della Fondazione:
e approvare la soluzione a fronte di un fe
» assicurare I'accesso ai locali dove necessiteelu@nto
e approvare le procedure operative presentate daitbor
» approvare modello dei report riassun

Per quel che riguarda la gestideecomponenti delSistemadefinite ad alta criticita il Fornitore si fara
carico dei servizi di manutenzione e assistenzaidacalle condizione sopra descritte. La fine
d’intervento sara pero estesa h24 7X7 365 gg. convérttr di un tecnico on site munito di scorta pe
riparazione del guasto.

In_generale per ciascun apparato oggetto deServizioin fornitura (apparati ad alta_o bassa criticita)
sia_centrale che periferico_comprensivo _di_ogni_suaarte, qualora si_verificasse un guasto ct
comportasse la sostituzione di una parte o dell'isro apparato, il Fornitore dovra garantire, con onei
economici_esclusivamente a_proprio_crico, la sostituzione mediante fornitura, installafone e
configurazione dell'intero apparato o della parte gasta

Nel caso in cui I'apparato _centrale e/o periferica sua componente, hon fosse piu reperibile, si dav
procedere alla sostituzione con unpparato equivalente e guesto con onegconomicicompletamente a
carico del Fornitore.

| tempi di intervento e di ripristino sono definii base agli SLA di capitolai
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Backup Management
Il servizio si occupa di garantire, pianificarejlgppare e veificare le procedure, atte al salvataggi
all’eventuale ripristinalei dati e del sistema operal, dei sistemi e degli apparati la Fondazione.

Attivita a carico del Fornitore:

» creare le immagini delle configurazioni

e eseguire le procedure di backup e recovery couénezp concordata tFondazion e Fornitore;

e esegquire le procedure di backup secondo le mogaktéiste

e garantire la capacita di ripristino dei dati neegisal funzionamento del servi. verificando la
consistenza dei dati da sottoporre al ba;

» ripristinare i dati forniti dal sistema di backuella Fondazione nel proprisistem;;

» proporre contenuto report riassuntivi backup/res

» fornire report riassuntivi backup/restc

« fornire indicazionisulle soluzioni per migliorare le capacita di ripino dati

Attivita a carico della Fondazione:

» fornire il software e le licenze necessarie aesiste agli appara
» approvare il modello riassuntivo dei report backestore
e approvare le procedupperative presentate dal Fornit

6.2.4 Licensing Management
Il servizio prevede che il Fornitore metta a dispose dela Fondazionedei report sulla situazior
complessiva e dettagliata del parco licenze, aasiecriportato nei seguenti pu

Attivita a carico del Fornitore:

e report riportanti indicazioni sulla tipologia e sulmero complessivo delle licen

* monitoring del loro utilizz¢

» controllo e segnalazione con congruo preavvis@adalhdenza licen:

» controllo che le licenze acquisite la Fondazionesiano adeguate all’ambiente di lavoro in cL
opera;

» eventuale disallineamento sul numero di licenzeassesso dla Fondazior ed effettivo numero di
software utilizzato.

Attivita a carico della Fondazione
» acquisto delle licenze softre.

6.2.5 Performance Management

Il processo di Performance Management ha lo scopotitipare le necessita di performance e workioex
i sistemi e per le infrastrutture. Ha inoltre lmpo di assicurare la disponibilitd di risorse percorrette
erogazione dei relativi servizi applicat

Attivita a carico del Fornitore:

» fornire sistema Hardware e Softwa) per il controllo delle Performance sui sistemiselle
infrastrutture oggetto di fornitul

* installare sistemaHardware e Softwa) per il controllo delle Performance sui sistemi e s
infrastrutture oggetto di fornitul
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configurare sistemaHardware e Softwa) per il controllo delle Performance sui sistemsudle
infrastrutture oggetto di fornitul

identificare ed eseguire in prirrstanza un assessment sulle prestazioroidétm;;

pianificare e assicurare I'uizzo efficace ed efficiente d&istema

identificare in modo proattivo le necessita di tdie risorse per anticipare o risolvere problemn
performance applicativa;

identificare in modo proattivproblematiche legate a performance sui Data | corretta gestione
ed occupazione dédblespace, verifica della corretta indicizzazioona eventuale ricreazione de
indici stessi

identificare potenzialimpatti su Sistema in termini di performance, dovuti I'inserimento di
nuove applicazioni o funzionali

proporre azioni correttive in fsenza di performance anomale 8iltema

collaborare alla progetrione delle evoluzioni dSistema

proporre qualicomponeneti deSistemadebbano essere monitorati, quali tool sarannozaditi e
dove le misure saranno effettu:

proporre i dati che devono essere collezionatiggementare il meccanismo di raccc

raccogliere e analizra i dati sulle prestazioni deSistemaallo scopo di identificare eventu:
problemi di dimensionamen

proporre il modello dei report delle performancen cevidenza del superamento delle soglit
controllo stabilite;

mettere a disposizione periodicamente i reporjendiando il superamentolle soglie di controllo
stabilite;

verificare la congruenza dei dati raccolti con rgmaetri di dimensionamento e di soglie stak
come obiettivo progettuale;

collaborare con gli eventuali fornitori esterni plecontrollo e la pianificazione del tfico soggetto
a canoni o al pagamento del traffico ges

gestire log di sistema, ossia verificare le evdharsomalie riscontrate e riportate I'event log dei
sistemi e ladozione della conseguente procedura conco

Attivita a carico della Fondazione:

approvare il sistema di monitorii

valutare e approvare le modifiche proposte dal ifanen
approvare modello dei report delle performa
approvare le procedure operative presentate daltbog

Verifiche periodiche delSistemafornito:

Con cadenza Annuale, il Fornitore, in contradditt@on a Fondazionedeve effettuare delle pro

di Continuita Operativa e di Disaster Reco' (DR), attivando i sistemi di ridondanza (es.: attiv

la produzione sul sito secondario) e ripristinanddati di backup, certificandone la corre

funzionalita. la Fondazionsi riserva di validare i test effettuati.

Con cadenza semestrale, il Fornitore deve produraerelazione, da condividere cla Fondazione,
comprovante il correttdfunzionamento dell'interoSistema fornito o le eventuali azioni c

intraprendere qualora vengano riscontrate dellenafie o delle problematiche. Il Fornitore de

provvedere con oneri a proprio carico a sanaratl@zone;la Fondazionevalidera la soluzione
proposta.

6.2.6 Reporting
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Il Fornitore dovra produrre con cadenza periodipecificateal Par. 6.45LA e Penaltutti i report richiesti
Il contenuto dei report dovra presentare informaizichiare ed esaustive e potra essere modifice
integrato dal Fornitore su indicazionela Fondazione che dovra autorizzarlo.

Nell'arco della durata contrattuale, potranno esselgest dala Fondazionedei Report Custonper tali
richieste il Fornitoreavra 5 giorni lavorativi per produrre tireport.

Nell’arco della durata contrattuale, potranno esseteestt dala Fondazioneulteriori Report Ricorsivi
giornalieri, settimanali, mensili, annuali 0 coreduenza definita dla Fondazior stessoll primo di tali
report dovra essere disponibédatro 5 giorni lavoratiy dalla richiesta dedl Fondazior. Le modalita sono
guelle indicate Par. 6 8LA e Pena.

6.2.7 Consulenza
Potra esserdchiesta da parte dei refere della Fondazione una carnenza sistemistic, il supporto potra
riguardare:

» supporto per lo studio e la definizione di nuovives;

e supporto allo sviluppo di progetti pI’ampliamento dei sistemi e delle Infrastrutt

* supporto sistemistico eve necessari— alla problem resolution relativa ad applicazionissstemi
correlati ai servizi erogati, anche nel caso inl@yentuale problema possa essere fatto risatit
applicativi non standard o non in sua diretta ges!

» definizione dei profili relativi alle active diremty di dominio

» Verifiche di sicurezza sulfardware fornit (mantenimento delle catteristiche elettromeccanicl:
Ispezione visiva, Controllo sicurezza meccanControlli sicurezza elettrica che dovranno es
svolte secondo le procedure della di Ingegneria Clinica (PRO-P-03-1G3tc.

Par 6.3 Orari di servizio

Gli orari di servizio minimi richiestper I'attivita di Service Desk sono indicdii seguit. Nell'ambito della
proposta il Concorrente pustendere tali orari proponendo nuove tabelle @rtale estensione sara ogge
di maggiore punteggio nel relativo criterio di Valzione

Si precisa inoltre che nel seguito pReperibilita” si intende la possibilita di attivare telefonicante une
risorsa addetta al servizth assistenza e manutenzi, che prenda in carico la richiesta e la e' secondo
gli SLA sotto definitimediante collegamento da remoto e/o interagen@fotétamente con il richiedel
oppure direttamente on sitta Reperibilita deve poter essere attivata autaraatente dai sistemi
Monitoraggio remoto predisposti peil Sistemain fornitura.

| giorni di festivita considerati sono i seguertiGennaio, 6 Gennaio, Pasqua (variabile), Luneadiqu:
(variabile), 25 aprile, 1 maggio, 2 giugno, 15 agosto, lendwe, 7 dicembre, 8 dicembre, 25 dicembre
dicembre.

Tale elenco sara aggiornato nel caso in cui vengasaulgati nuovi giorni di festivita nazione

Servizi Orari
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Lunedi-Venerdi Sabatc Domen_pa ©
Festivi
Service Desk 8:00 — 18:00 8:00 £3:0C |Non richiest
Reperibilita 24h per 365 gg
Monitoraggio remoto 24h per 365 gg

Tabella 2: Livelli minimi di servizio

Par 6.4 SLA e Penali

Se non diversamente indicato nel presente capitotat verranno utilizzati i seguenti valori per
SLA/Penali.

Gli indicatori diService Level Agreeme (SLA) sotto indicativerranno valutati mensilmen

Tutti i report dovranno essere proddal Fornitore su base mens(#gove non diversamente specificatc
inviati entro laprima decade del mese succes all'interno di unService Repor al referente della
Fondazione concordato.

Tempo di presa in carico

In riferimenb alla tabella successiva, FTempo di presa in caricosi intendeil tempo trascorso tra
segnalazionali un guasto/probleme/o richiesta di serviziala parte della Fondazic o Monitoraggio
remoto e la presa in cariodel Fornitore

Tempo di risoluzione

PerTempo di risoluzionesi intende il tempo massimo trascorsc la segnalazione del guasto/proble e/o
richiestada parte della Fondazic o Monitoraggio remoto e la risoluzione definitivache ripristina il
corretto funzionamento d8listemae lo svolgimento delle attivita operative.

Grado di urgenza

Di seguito sono riportate le tempistic(soglie limite) utilizzate come indicatori per la valutazione di
SLA, specificate peGrado di urgenze (problema Bloccante, Grave e Lievidgradodi urgenza € valutato
sulla base delldisponibilita dei sister ovvero sul livello digravita del blocco delle funzionalita (Sistema
e del disagio recato all’organizzazii e/o agli utenti.

Le ore lavorative indicate nella tabella di seguito sora considerarsi corrispondenigli orari di copertura
del servizio diService Desk.
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Grado di urgenza

Tempo di presa in carico
(Soglia limite)

Tempo di risoluzione
(Soglia limite)

Problema Bloccantt:

(Alta Criticita )
malfunzionamento che impedisce
svolgimento delle attivita operati della
Fondaziondes. blocco del sisten
centrale, delle componenti di
tracciabilita, ...)

1 ora

2 ore

Problema Grave:

(Media Criticita )
malfunzionamento che, pure non
impedendo lo svolgimento delle vita
oppureinteressando pochi operay,
ostacola la continuita, efficienza,
efficacia, sicurezza, qualita o altri
attributi significativi

% ora

3 ore

Problema Lieve:

(Bassa Criticita)
malfunzionamento che non ostacol
regolare svolgimento delle attivita

3 ore lavorative

1€ ore lavorative

IMAC

2 giorni lavorativ

IMAC (Urgenti)

4 ore lavorativ

Tabella3: Tempi di intervento e ripristino

Per problemi categorizzati come Bloccanti o Gravi tempi indicati in Tabella 3 sonocalcolati 7x7 h24

365 gg.

Indicatori complessivi di servizioe SLA

Gli indicatori complessivi di servizio sono di s@guriportati e sono misurati su base della disponibilita
del Sistemaall’'utente finale, indipendentemente se la causalidservizio sia da imputare alle applicazic
allambiente di base o ad altro delle parti comulgl Sistema non verranno computati disserv

manifestamente causati da compor estranee alla fornitura in oggetto.
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Le ore lavorative indicate nella tabella di seguito sono da considerrrispondenti agli orari di copertt
del servizio diService Desk.
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Indicatori di servizio Modalita di valutazione SLA Periodo di
osservazione

Tempo di indisponibilita [ Tempo diindisponibilita del <= 2 ore lavorative Mensile
(T sistema misurato nelle o

lavorative,compresi fermi per

manutenzione ordinaria

straordinari
Tempo di Indisponibilita | Tempo di indiponibilita di <=2 ore lavorative Mensile
sistema di monitoring monitoring del sistema misura
(TISM) h24 x 365 giorni, esclufermi

per manutenzici concordate
Tempo di Presa in carico| Rispetto dei valori soglia riporte| >= 90% Mensile
(TP) in Tabella3: Tempi di interventg

e ripristinc
Tempo di Risoluzione Rispetto dei valori soglia riporte| Si veda Tabella:5Calcolo Mensile
per Problemi Bloccanti | in Tabella3: Tempi di interventq delle penali
(TRPB) e ripristinc
Tempo di Risoluzione Rispetto dei valori soglia riporte| Si veda Tabella:5Calcolo Mensile
per Problemi Gravi in Tabella3: Tempi di interventq delle penali
(TRPG) e ripristinc
Tempo di Risoluzione Rispetto dei valori soglia riporte| >= 90% Mensile
per Problemi Lievi in Tabella3: Tempi di interventd
(TRPL) e ripristinc
IMAC Rispetto dei valori soglia riporte| >= 90% Mensile

in Tabella3: Tempi di interventd

e ripristinc
IMAC (Urgenti) Rispetto dei valori soglia riporte| >= 90% Mensile

in Tabella3: Tempi di interventd

e ripristinc

Tabella4: Indicatori complessivi di servizio
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Indicatore di servizio

Valore nel periodo

Penale/ Decurtazione in %
0 in euro/oradel canone dd
servizio

Tempo di Indisponibilita (TI)

Per ogni ora o frazione successivia

500 Euro/ora

allo SLA
Tempo di Indisponibilita Per ogni ora o frazione successivia
sistema di monitoring (TISM) allo SLA 300 Eurofora
X >=90% 0%
90% > X >=70% 5%
Tempo di Presa in carico (TP)
70% > X >= 50% 10%
50% > X 15%

Tempo di risoluzione per
Problemi Bloccanti
(TIPB)

Per ogni ora o frazione successiva allo
SLA relativo al singolo episodio

500 Euro/ora

Tempo di risoluzione per
Problemi Gravi

Per ogni ora o frazione successiva aljlo
SLA relativo al singolo episodio

200 Euro/ora

(TIPG)
X >=90% 0%
Tempo di risoluzione per 90% > X >= 70% 10%
Problemi Lievi
(TIPL) 70% > X >= 50% 20%
50% > X 30%
X >=90% 0%
Tempo di risqlu_zione per 90% > X >= 70% 10%
Problemi Lievi
IMAC _
IMAC (Urgenti) 70% > X >=50% 20%
50% > X 30%

Ritardo di consegna Service
Report

Per ogni giorno successivo al
decimo giorno del mese successiyo
al periodo di rilevazione

100Euro/Giorno

Insufficiente contenuto
informativo del Service
Report

Per ogni report dove non si
riscontra il contenuto informativo
concordato

100Euro/Giorno

Tabella 5: Calcolo delle penali

Penali relative a disservizi causati dal Fornitor
In caso di azioni errate da parte del Fornitche pregiudichino la funzionalita di tutto o padtaun servizic
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verra applicata una penale di 5Euro per ogni singolo episodio, oltre all'eventuale denalativa allc
SLA.

Audit
Inoltre durante I'esecuzione del contrata Fondaziongotra richiedere al Fornitore sottostare ad attivita
di_auditing dei servizi forniti.Tali attivita potranno essere svolte dai Respotlisaiividuati dalla
Fondazioneda persone espressamente delegate, o da unéaSsterna appositamente inceta.
Scopo delle attivita di auditing € la valutaziomdi@ stato delle attivita svolte dal Fornitore ev&aifica della
loro conformita rispetto alla programmazione codeta e al contratt
Le attivita di auditing, che potranno avere pereiggqualuque porzione o l'intero complesso dei ser
oggetto della presente fornitura, potranno essagescon due diverse modalita su insindacabiléascela
Fondazione:
e dando al Fornitore un preavviso di almeno 15 gioam la specificazione dell’ogge dell'attivita di
auditing;
e dando al Fornitore un preavviso di un’'ora senzacifipare la tipologia di attivita che ver
sottoposta a esame.
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PARTE SECONDA -SPECIFICHE DI GESTIONE PROGET]

7. Proposta progettuale

Il progetto di informatizzazione dpercorso clinico, oggetto del presente Capitolptesenta caratteristicl
peculiari ed elevata complessita in relaziot
e Entita dell'intervento;
e Varieta delle aree di azione e interdipendenzéetedtivita nelle diverse aree di cui si comp
il progetto;
e Impatto organizzativo e sui processi primari diecdel pazient
* Necessita di preservare l'operativita del servieodel Sistema complessivo durante
cambiamento;
¢ Impatto innovativo sull’'organizzazione e sui preg

Poiché tale progetto rappresenta unimportante momento di discontinuita per a Fondazione, al
Fornitore é richiesto di mettere a disposizione leompetenze e le capacita di Project Manageme
necessarie per raggiungere gli obiettivi di qualita efficacia ¢ tempi previsti, minimizzando nel
contempo i disagi per i pazienti e il personal

A fronte di cio, il Fornitore deve dimostrare di sger mettere a frutto best practic nella gestione di
progetti complessi e in particolare di essere in @do di:
e Progettae I'organizzazione e definire correttamente i ruolteam di progetto, favorendo
collaborazione tra le personeFondazione e Fornitore;
+ Pianificare correttamente le attivitd necessarie mgiungere gli obiettivi e verifica
I'avanzamento complsivo del progetto coordinandone le diverse aree;
e Definire e condividere piani operativi, di contimga e di continuita operativa chiari
dettagliati;
e Raccogliere e analizzare business requiremented essere in grado di comprend
correttamente il copsto, anticipando eventuali vincoli, criticita epoptunita di progett
e Produrre stime di fattibilita, stime dei costi e tmpi;
e Gestire eventuali criticita attivando in modo testp® le necessarie strutture aziendali, inte
ed esterne alla Fondanre, garantendo un servizio adeguato agli obiettiltia Fondazione;
e Gestire adeguatamente il transitorio di cambiamdntanodo da garantire continuita 1
processi primari di cura del paziel
e Gestire le comunicazioni in modo trasparente, tstramdc e attivando flussi informativi e
comunicazione efficienti tra i diversi soggettimadlti nel progettc
e Supportared Fondazion nella corretta gestione della comunicazione orgaatie;
e Formare e affiancare il personale nel cambiamestiodiogico organizzativ.

Per ciascuna di tali istanze il Fornitore deve premntare, in fase di offerta, un PROGETTQO
TECNOLOGICO- ORGANIZZATIVO completo ed esaustivo, con indicaziom chiara e strutturata di:

* Obiettivi, modalita operative e organizzazione progetto;

* Ruoli erisorse messe a disposizione, e figure che & necessamwatgere all'interno dea
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Fondazione;

* Modalita di interazione con tutti i soggetti coinvolti nel progetto, comgiréornitori e referent
dei sistemi attualmente in uso press Fondazione che devono essere oggetto di intege
con il Sistemao saranno coinvolti a vari titolo dal proge

e Strumenti e documentazion a supporto delle attivita di project managen

* Eventuali prerequisiti che si richiede siano priéwalla Fondazione.

Al fine di perseguire quanto sopra detto, si illustano di seguito alcuni elementi chea Fondazione
ritiene indispensabile considerare per impostare ua efficace gestione del progetto e che devono quit
essere adeguatamente esplorati nella prosta progettuale (PROGETTO TECNOLOGICO-
ORGANIZZATIVO) .

Repository documentale e Project Servi

Per rendere efficienti le attivita di gestione pedgetto e di condivisione delle informazioni ilrRtore deve
predisporre e gestire lRepository Documentde dedicato, urProject Servere strumenti per la gestione
formato elettronico della documentazion¢progetto.

Per condividere lo stato di avanzamento e le ind@ioni/documenti di progetto con i referenti defritore
e della Fondazionee rendere cosi piu agevole la collaborazioverra utilizzato un Repository
Documentale condiviso con diritti di accesso profilabili allengole cartelle e urProject Server per la
visualizzazione delle disponibilita e delle inforzieni rilevanti sulle risorse e per verificare lo stato
avanzamento delle attivita di progetto (attivitagmammate/in corso/conclus

I membri del team di progetto, sia del Fornitore ckella Fondazione, possono accedere alle infoome
contenute in tali sistemi atirarso ul'interfaccia per scaricare i file, per pubblicareviufile/informazioni,
per visualizzare le attivita sotto forma di Ganttigionare i dati relativi alle attivita e alle oise. Lo stat
del Gantt di dettaglio del progetto deve esseregserccessibile e aggiornato, soprattutto in occasiaudi
incontri con la Fondazione.

Tali strumenti devono consentire a Fondazionee al Fornitore un costante, condiviso e tempe:
monitoraggio dello stato di attivita, milestonescdmenti e output progetto.ll Fornitore deve curare la
predisposizione e lI'aggiornamento costante di talRepository e del Foject server, tenendo traccie
delle fasi di progetto, delle attivita e dei requiisi concordati con i referenti dea Fondazione nella fase
esecutia del progetto. Sempre in teRepositoryil Fornitore deve tener traccia delle criticita/rischi di
progetto, corredandoli di una breve descrizione, della tealione di accettazione/rifiuto e delle azi
percorribili.

Gli strumenti sopra descritti sarangdisponibili e gestiti per I'intera durata contrathe

Principali attivita di gestione del progettc

In merito all'ambito di forniturail Fornitore deve presentare una pianificazione complessiva e declinare
le fasi del progetto sia a livello complessivo, sjger ciascun ambito di intervento, mappando in mod
chiaro le interdipendenze tra le varie fasi (Gantt, WBS). Il piano di progetto ¢ la documentazione a
corredo sulle modalita di gestione dello stesso daw rispondere in modo esaustivo alle specificitai
progetto e dare un’indicazione precisa di vincoli esinergie che sussistono con il contesto a
Fondazione.

Per favorire la comensibilita e la valutazione della completezza’di#rta si richiede di definire in moc
chiaro i confini del progetto, attenendosi a umat&irazione che rispetti e illustri in modo dettaip le fasi
di progettodescritte nel presente Capitol.
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Trasversalmente alle diverse fasi, devono essereifi@ti meccanismi di monitoraggio di tempi, ¢os
gualita e devono essere formalizzati gli eventii @amefatti che sanciscono l'inizio e la chiusuliaciascune

fase.

In particolare, nellambito @ progetto, la specifica struttura del Fornitoredidata alla gestione
coordinamento delle fasi progettuali deve assieufalrminimo)

Il completamento del progetnel rispetto dei tempi e costi previstie nel rispetto delivelli di
servizio definiti nel presente Capitol;
L’ aggiornamento costante del piano di progett, identificando ed evidenziando ai refere
della Fondaziongpotenziali rischi e problematiche rilevanti, noncinédplementando aziol
correttive per la soluzione delle critd;
La definizione delle strutture e delle modalitaangzative di progett
La gestione della comunicazione degli obiettivilelscadenze, dello stato di avanzamentc
progetto e la condivisione delle informazioni temponenti dei team attivi | progetto;
Il coordinamento con altri progetti e programmisgliluppo gia in essere pres@a Fondazione,
per evitare che i benefici e gli obiettivi attesaro compromessi da eventuali dinami
contrastanti;
La definizione di standard e delle procee comuni all'intero progetto e condivise cca
Fondazione:

8 Procedure decisionali, di validazione e di comuzimae

8§ Procedure di analisi, risoluzione e trasferimerglbedcriticita rilevate

8 Procedure di controllo delle modifiche e delle sioni;

§ Organizzazione, processi e standard di documemiz

§ Modello di reporting
La verifica del rispetto di standard e proceduneadte I'intero ciclo di vita del proge;,
L’aggiornamento frequente ed efficace dei referentprogetto della Fondazione in appo
incontri di avanzamento chdevono essere coordinativerbalizzati dal Fornitor: i verbali
devono essercontrofirmati dareferenti di progetto interessati.

In fase di offerta il Fornitore deve illustrare la propria metodologia di Project Managemeni
eventualmente allegando la documentazione inerengel esempi di documentazione che sara prodot
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8. Milestones e Tempistich

La durata contrattuale di 4 (quattranni, a partire dalla data di firma del contrattoeyede una prima pari
di durata pari a 8 (otto) mesiella quale il Fornitore deve terminata la fanrétin oggetto secondo le fas
le tempistiche di seguito riportagecon un numero di giornate uc per i servizi profession: non inferiore
a 50 e una seconda parté durata pari a 3 (tre) ar e 4 (quattro) mesidove il Fornitore deve garantire
gestione operativa e la manutenzione di quantatégmei modi eempi definiti neldel presente Capitola

Nel dettaglio la prima parte prevede che il Fomgitgarantisca il raggiungimento delle seguenti stilees
le stesse sono dettagliate in maniera esaustivpresente Capitolato:

Fase di progetto Tempistica milestone Deliverables minimi attesi
PRIMA PARTE
Awvio TO ¢ Firma del contrati
Analisi e progetto Esecutivo TO + 1 (uno) mese * PROGETTO ESECUTIV!

Implementazione dei Sistemi TO + 4 (quattro) mesi » Realizzazione, test e de
validazione delle compone
minime per I’Avviament

Avviamento e Tuning TO + 5 (cinque) mesi » Awviamento delSistemacon Verbali
di messa in esercizio dei compone
avviati

Completamento (Collaudo TO + 8 (otto) mesi » Completamento delSistema con

Finale) Verbali di messa in esercizdi tutti i

componentrichiesti/forniti

* Gli SLA e le Penali saranno que
definite nel presente capitol:

» Procedura di Processo Tc

 COLLAUDO FINALE

SECONDA PARTE

Gestione, assistenza e Da: TO + 9 (nove) mesi » Gestione, assistenza e manuten:z

manutenzione A: TO + 48 (quarantotto) Gli SLA e le Penali saranno que
mesi definite nel presente capitol:

« A cadenza semestrale verifica
livelli di performance/servizio
azioni correttivi (Service Report)

e A cadenza annuale Verifica
Continuita Operativa e di Disas
Recovery §ervice Repo)

Exit (Termine della durata TO+ 48 (quarantotto) « DOCUMENTO DI USCITA
contrattuale) mesi
Tabella6: Fasi, milestones e deliverables minimi attesi

A partire dalla data di Chiusura (Collaudo Finglaejte la Seconda Parte di progetto di durata p3 (tre)
anni e 4 (quattro) mesi, ovver&ervizi di gestione, assistenza e manutenzi(, come definito n«Capitolo
6.
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Si precisa che @ttivita di gestione e manutenzione deve essergatxcanche prima del Completame
(Collaudo Finale), con i livelli di sevizio e rela penali indicati nePar. 6.4 del capitolato tecnic

Il Fornitore deve sostenere a suo cari¢ qualsiasi richiestadi modifica, configurazione, sviluppo, etc. a
Sistemadi Anatomia Patologica, anche dovuta a difetto di malisi 0 a subentrate nuove esigen:
(Manutenzione Evolutiva), che emerga nelle fasi di Implementazione o Avvigento e Change
Management ovvero prima delCollaudo Finale.

Penali su ritardo chiusura prima parte

Nel caso in cui, per motivi imputabili al FornitgieCollaudo Finale dovesse andare 08 (otto) mesi dalla
data di Awvio (firma del contrattpsaranno applite le penalcosi come descritto:er ogni mese di ritardo
rispetto alla chiusura prevista, la ditta aggiutiida & assggettata ad una penale pa 2% della quota della
prima parte di progettd\ partire dal terzo mese di ritardo la penale shé% della quotaella prima parte
di progetto.
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9. Pianificazione del progettc

, singolarmente anche molto complesse,
mirano a portare a regimeSisteme in oggetto, dette fasi sono distinte come sopre&catde, per ognuna, al
Fornitore é richiesta una proposta di pianificagidhmassima in fase di presentazione dell’off
Di seguito si specificano gli aspetti che si rici@evengano recepite nella pianificazione dellevitd.

Par 9.1 Awvio, Analisi e Pogetto Esecutivc

Il Fornitore, in questa sede deve produrre, in geguuna arlisi dei processi, da svolge tramite analisi
sul campo, incontri con il gruppo di lavoro e ieaenti dela Fondazionejn tutte le strutture dell
Fondazione interessaté progetto, una proposta di PROGETTO ESECUTIVOcadadividersi in apposi
tavoli di lavoro con i referenti di progetto ta Fondazioneche esplichi in maniera esaustiva le modalit
attuazione della fornitura in termini di attivit&mpi, risorsee procedure operative.

Al Fornitore si ichiede di rimappare i procescon il supporto del nuov8istemainformaticointegrato nel
Sistema Informativo Aziendale, in accordo con légydCT aziendal (anche adeguandosi a vincoli posti
altri progetti n essere della Fondazione regionali (progetto CRS-SIS8nee guida sulla produzione ¢
DCE (gestione documenti padre, sostitutivi, antiuilk.

A seguito delle analisi e degli incontri sopil Fornitore dovra riportarellinterno del PROGETT(
ESECUTIVO:

* La descrizione esaustiva del progetto e delleitittdi dettaglio che lo compongono opportunam
tempificae e descritte analiticame,

* Una pianificazione delle attivita, basata su ipiotegare, verosimili e verificate, accompagnataud
cronoprogramma esecutivo del progetto complesdiMeesta € la declinazione di dettaglio
cronoprogramma di massima presentato inizialn in fase di gara;

e Le modalita previste e proposte per assicurared&ione della fornitura, includendo procre di
startup ed exit, alla descrizione tabelle attivitda /p@ssabilita / partecipazione (Fornito—
Fondaziong che chiariscano ruoli e responsabilita messespodizione e richieste per il proget
con relativa quantificazione in FT

+ |l dettaglio delletecnologiche messe in a coerentemente con il cromwegramma esecuti.

Tali documenti devono contenere i riferimenti dagué azioni necessarie per eseguire, integracoelinare
i piani di attivita relativi a tutte le fasi di istvento dicui si compone il progetto, che quindi devono as
incluse in modo dettagliato nel piano di progetmplessivo. Tale documentazione € oggett
approvazione da parte defFondazion per poter ritenere la fase conclusa.

A seguito della validazione H®€ROGETTO ESECUTIVO il Fornitore dovra procedemnda revisione
della “Proposta di Procedura di Processo ToR" aggiornandola secondo il flusso di lavoro debing
rivisto nel corso dell’esecuzione del contratto per il rmggimento delle“Procedura di Processo ToBg&
che deveessere redatta entro la fase di Completamentog(@isl Finale

Par 9.2 Implementazione deBistem: Fornito

In questa fase il Fornitore deve porre in esseemiguconcordato nel PROGETTO ESECUTIVO in tern
di sviluppo, configrazione e inizializzazione dei sistemi forniti ithaare e software), con tutte
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componenti e attivita previste, come ad esempidilerse integrazioni con il Sistema Informat
Aziendale.

Il Fornitore deve provvedere, a proprio esclusivere, a svolgere tutte le attivita implementazione e
configurazionedella soluzione e quint
e alla configurazione d&bistem: e alla sua personalizzazione coerentemente catessi e i flussi ¢
lavoro da implementare;
e alla configurazione di tutta la modulistica/docurtaaione oggetto del progetto di informatizzazi
(soggetta a validazione dai referenti interessgla Fondazione);
e alla inizializzazione deBistemacon le anagrafiche e le codifemecessarie all’abilitazione de
personalizzazioni delle singole strutt
e alla verifica e messa in funzione Sistema
+ al collaudo di tutte le apparecchiature e i sisteggjetto della fornitul.

Il Fornitore deve provvederalla formazione teorica e praticali tutti gli utenti, secondo un Piano
Formazione redatto dal Fornitore e concordato eoRdndazion. La formazione, in lingua italiandeve
essereesaustiva delle soluzioni fornite e deve esprevista per tutto il personale amiistrativo, tecnico e
sanitario coinvolto direttamente nel progetto, asllhse di quanto descritto in Appendic e comunque per
gualsiasi ulteriore operatore che la Fondazion&lwda in fase esecutir Resta inteso che la formazic
deve essere erogatache ai gestori/amministratcdel Sistemafornito, del personale addetto Service
desk e di figureaezionate della s.c. ICT e S

La Formazione potra essere erogata presso le alattiche della Fondazior E infatti disponibile un’aula
didattica informatizzata con 10 postazioni di lavoollegate alla rete aziendale (oltre quella dehitore) ¢
con la possibilita di proiettare a muro il monit formatore

Prima di poter procedere con la fase successikialsede che il Fornitee pianifichi la predisposizione d
test e dellavalidazione delle componenti minime per l'avviamento (si veda il paragrafo Avviamento
Tuning) che andra condivisa camnfFondazior. Tale documentazione sara oggetto di approvaziangarte
della Fondazioneer poter ritenere la fase concli

Par 9.3 Avviamento e Tuning

La fase di Avwviamento deve ess@residiata on the job da personale del Fornitor in misura, qualifica ed
esperienza opportune alla migliore gestione delbcamento. Il persone sul campo del Fornitore d,
inoltre, fungere da collettore di raccolta delle segnaldaiegli operatori dea Fondazion coinvolti, al fine
di formalizzare le osservazionifrichieste per un&csssiva valutazione e gestione. Tale attivitai
fondanentale importanza anche per verificare I'esistedzariticitd prima sconosciute o di margini
miglioramento dei processi e delle soluzioni, chEdrnitore & tenuto a formalizzare ed evidenzalia
Fondazione e nel caso a risolveos oneri a proprio caric

Al Fornitore € richiesto di collaborare con a Fondazionealla gestione del cambiamento fornend
supporto attivo e proattivo in tutte le fasi legateal cambiamento organizzativo e di proces:
nell'ambito della fornitura (dall'malisi dei requisiti, alla progettazione, fino amiplementazione e al
formazione degli utenti).

Le componenti minime per [I'Avviamento del Sistema di Anatomia Patologica sono quell
corrispondenti all'attuale funzionamentc del sistema in usopvvero a:
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» Componenti centrali del siste e postazioni di lavoro;

» Integrazioni con il Sistema Informativo AziendaBRAC, CUP, Repository, EPF

» Migrazione delle banche dati esistenti e di recopwcumenti/dati pregressi dai sottosistemi
SIA;

» Postazioni di gonoscimento voca.

A partire da questa fase nella successiva di Completamento il Fornitoreraprevedere I'avviamento
graduale di tutte le compenti della fornituralLa pianificazione deve essere proposta dal Fomie
validata dai referenti del Fondazion nel PROGETTO ESECUTIVO.

A partire dall’Avviamento il Brnitore deve garanti a proprio onerda gestione e la manutenzione
sistemi forniti secondo quanto definito capitolo6 - Descrizione dei servizi in fornitu.

Per ogni componente awviata il Fornitore deve reiguinVerbale di messa in eserciz, sottoposto alla
Fondazione per approvazione.

Par 9.4 Completamento

Questa fase prevedecompletament graduale di tutti i componenti e di tutie strutture coinvolte ne
progettg come da PROGETTO ESECUTIVO valididai referenti dedl Fondazior. In questo periodo deve
essere garantito yresidio on site di personale del Fornitor in misura, qualifica ed esperienza opport
alla migliore gestione del cambiamento @ presenza diretta sul campo (on the jolcompletamento della
fornitura. Il personale sul campo del Fornitore ¢, inoltre, fungere da collettore di raccolta de
segnalazioni degli operatori delFondazior coinvolti, al fine di formalizzare le osservazioithieste pe
una successiva valutazione e gestione. Tale atti&iti fondamentale importanza anche per verific
I'esistenza di criticita prima sconosciute o di giar di miglioramento dei processi e delle solutiame il
Fornitore é tenuto a formalizzare ed evidenziala Fondazione nel caso a risolre con oneri a proprio
carico.

Al Fornitore e richiesto di collaborare con a Fondazionealla gestione del cambiamento fornend
supporto attivo e proattivo in tutte le fasi legateal cambiamento organizzativo e di proces:
nell'ambito della fornitura (dall'analisi d requisiti, alla progettazione, fino allimplemeniaze e alle
formazione degli utenti).

In questa fase il fornitore deve comunque garatdigestione e la manutenzione dei sistemi fosaitiondc
guanto definito nel capitol® - Descrizione dei servizi in fornitu.

Per ogni struttura awviata il Fornitore deve redigen verbale di messa in eserciz, sottoposto alla
Fondazione per approvazione.

Resta inteso chd Fornitore deve provvedere, a proj esclusivo onere, a svolgere tutte le attivité
implementazione econfigurazione delle modifiche e dei componenti fori come nella fase di
implementazione (es. configurazione, inizializzaeioverifica, formazione, collaudo, et

Par 9.5 Chiusura(Collaudo Finale)

La chiusura della prima parte del progetto & usa faticolata, in cui il I'output di progetto edrsizi a esst
correlati vengono rilasciati per il funzionamentcegime
In fase di chiusura devono essere svolte le seigattinita:

* Verifica del livello di raggiungimento degli obiwfit di progetto e livelli prestazionali d
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sistemi forniti;
e Analisi dei risultati e individuazione di eventualiioni correttive
¢ Fine tuning deBistem: fornito;
 Adeguamento debisteme fornito alle eigenze emerse nell’'utilizzo quotidial
e Consolidamento della conoscenza prodotta, che elesere integralmente messa a disposiz
della Fondazione.
| risultati di queste attivita devono essere détgcin modo chiaro, conciso ed esaustivo dal Fore in un
documento di COLLAUDO FINALE che determina il ragggimento degli obiettivi e risultati attesi de
prima parte di progetto.
Queste attivita sono da svolgersi, a cura del ki anche durante la seconda parte del progstt@ro
quella di geBone e manutenzione dSistemafornito, per assicurare il mantenimento (Sistemaal
massimo delle performance.
Al Fornitore e richiesto di presidiare il completamto di tutte le attivita necessarie per la chiaformale
della fornitura e quindi deTollaudo Finale, in particolare e richiesto di gedi fase di Exi

A partire dalla data di Chiusura, il Fornitore deve essere disponibile a interven& con proprie risorse
specialistiche per analizzare e realizzare eventuatuove implementazionialle soluzioni fornite. Tali
attivitd verranno scalate dal monte giornate dispoibile da contratto.

Par 9.6 Exit

Il Fornitoredeve, a suo onere, descrivere le procedure, pdusnuali, formare gli utenti amministratoi
fare tutto il necessario affinché il personale aléibndazione sia messo in condizione di essera@utu
nelle attivita di:gestione econfigurazione del Sistema Cruciale € quindi il trasferimento di tutte
conoscenze necessarie a garantire la fluida tiansinella erogazione dei servizi e la continup@rativa
per l'utenza della Fondazione. Durante la fasewsecdi progetto &€ a cura dFornitore la redazione d
DOCUMENTO DI USCITA che descrive in modo chiaroncso ed esaustivo tutto qua descritto in
questo paragrafo.
In particolare il Fornitore si deve impegnare faaermine del periodo contrattuale a soddisfeseguent
requisiti generali:
e Non vi saranno impatti o interruzioni del serviziausate specificamente dalle attivita
passaggio di consegne;
e Non vi saranno decadimenti dei livelli di servizgpecificamente imputabili al passaggio d
consegne e all'affiancame del personale del Fornitore con quello subentr
e Dal punto di vista dell'utente finale, non vi sanansignificativi cambiamenti, specificamel
imputabili al passaggio delle consegne, che possdic@re le attivita operativ

Per garantire la continuita operativa, a partire dalla data di chiusurae per un periodo di sei mesi, i
Fornitore deve mettere a disposizione dea Fondazione una figura on sitgunior di “Supporto e

tutor”.

Inoltre, il Fornitore deve garantire al termine della duratatredtuale prevista, la massima collaboraz

durante I'eventuale migrazione a un nucSistemao a un nuovo gestomd quanto fornit. Si richiede un

affiancamento verso il fornitore entrante di almeinmesesolare
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10.Risorse Gestionali di Progett

Il Fornitore deve proporre ursdruttura organizzativa di progetto in grado di gestire opportunamente ti
le fasi previste, tramitésorse competent e organismi dedicati alla gestione e alla condwezidelle attivité
Verravalutata positivamente I'indizione precisa dei ruoli messi in camplej profili professionalidelle
relative responsabilita e della quantificazioneldEGE erogati per la durata del progetto, a inéegrne di
guanto riportato a titolo esemplificativo di segt

Il Fornitore deve proporre eoncordare cora Fondazione lenodalita di interazione con tutti i soggetti
coinvolti a vario titolo nel progetto, compresi fidori e referenti dei sistemi attualmente in usesgo a
Fondazionehe sono oggetto di integrazione con il sistemaitoo sono coinvolti a vari titolo dal proge

Per quanto riguarda i ruoli e le competenze chepussono essere demandate a un Fornitore estder
figure a presidio delle attivita di caratterinico e scientifico, la Fondaziomeette a disposizione opportt
referenti interni a cui fare riferimento durante tutte le fasi di gmtic (referenti medici, tecnic
amministrativi, informatici).

E chiaramente respaatsilita del Fornitoreadeguare le risorse utilizzatein modo tale da garantirle
massime performance del sistema, il rispetto depie costi di Capitolato e gli SLA di Capitolats; cio si
intende in termini qualitativi quantitativ e per tutta la durata del contrattaa Eondazior si riserva di
valutare e segnalatfeappropriatezz del personale predisposto dal Fornitore per I'ezagee di servizio e
quindi richiederne e ottenertge sostituzione

Nel corso del progettd Fornitore si impegna a garantire kstabilita del gruppo di lavoro. In caso di
variazione al gruppo di lavoro il Fornitore devesiagrare un periodo di affiancamento per lo men20
(venti) giorni lavorativi.
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APPENDICE 1 -Contesto organizzati

Panoramica della Fondazione

Fin dalla sua istituzionerisalente al 1928, la Fondazione IRCCS “Istitidazionale dei Tumori” (INT
svolge, in coerenza con la programmazione naziaedgionale, I'attivita ( assistenza sanitaria e di rice
biomedica e sanitaria, di tipo clinico e traslazalen confermandosi, in questo, come centro diinfento
nazionale.

Le informazioni a carattere
http://www.istitutotumori.mi.it/

istituzionale sono rdpk sul sito internet della Fondazior

Anatomia Patologica

Qui di seguito in tabella e riportato il persondieAnatomia Patologica attualmente interessatgdagetto
(é escluso il personale delle altre strutture, sempio ICT). Il personale potrebbe variare nel c
dell’'espletamento della procedura di gil Fornitore recepira le eventuali modifiche nellafase esecutiv:
di Analisi e Progettazione, senza oneri per la Fordione.

Ruolo Numero persont
Tecnici 31
(Istologia di base, Immunoistochimica, Citologia, Moledlare, FISH)
Personale amministrativc 8
Medici 17
Biologi 11
Ausiliari 4

Tabella7: Ruoli e persone dell’Anatomia Patologica

In ALLEGATO 1 (PRO-P-01ANP1) e in ALLEGATO : (PRO-P-01-ANPCITO) e descritto il contes!
organizzativo di riferimento, comprensivo delleuatt procedure interne a cui si fa riferimento «
“Procedura di Processo Asls Le procedure potrebbero essere oggetto di m@wsi nel corsi
dell’'espletamentdlella procedura di garil Fornitore recepira le eventuali modifiche nellafase esecutiv:
di Analisi e Progettazione, senza oneri per la Fordione.
I locali dell’ Anatomia Patologica sono distribusti quattro pian

* Piano 1: si allega la planimetALLEGATO 3 dei locali del’ANP contornati in ros

* Piano -1: 2 archivi

* Piano -2: 2 archivi

* Piano -3: 1 archivio
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APPENDICE 2 -Architettura del Sistema Informativo Aziend

La strategia di innovazione ICT punta a forniresupporto integrato ai procsi diagnostic-terapeutici e
alle attivita di ricerca clinicacientifica oltre che ai processi di gestione anstiativa dela Fondazione.
Dal 2000 la Fondazionka messo a punto una strategia di innovazione ah@rima di tutto, analizza
approfondiamente il portafoglio ICT presente e successivaenttalizzato gli sforzi per la realizzazione
un’infrastruttura comune che permettesse di svAupple applicazioni critiche per i processi cline
amministrativi. Il sistema e evoluto nel corso i anni verso soluzioni di mercato specializzateimgrado
di garantire l'interoperabilitd secondo meccanistandard e basati su tecnologie consolidate, fidissi
scalabili. I principi chiave che guidano 'innovaae IT rella Fondazion@ossono esre cosi riassunti:

e Abilitare l'integrazione tra le applicazioni a s\ dei processi clinic

e Acquisire conoscenza dei processi e migliorarreafmacita di controll

e Adottare un approccio coerente e integrato peroafifire l'innovazione tecnologica

organizzativa;
« Diffondere nei reparti I'utilizzo di strumenti engomici persupportaréa mobilita

Il Sistema Informativo Aziendale (di seguito SlAglla Fondazion& composto da diversi moduli applical
integrati tra loro a variovello finalizzai a permetterda corretta gestione dei processi clinici, sciécitié
amministrativi. L'infrastruttura di rete aziendalepre tutti i presidi dea Fondazion, permettendo I'accesso
alla Intranet aziendale e ai diversi applicativitirconarchitettura wellvased o cliel-server.

Business Intelligence (Servizi amministrativo-contabili\
_
Datawarehouse Datawarehouse Datawarehouse
Amministrativo Clinico Scientifico ‘ ERP ‘
‘ Risorse Umane ‘
Cartella FSE
Clinica Cartella di ECX;;aSTE; ROL-CCO ’ . ‘
o — - estione Accessli
Elettronica Farmacoterapia REL-CCO.. )
.
( Front Office
5 7R 5 ( .. . \
ADT Middleware diintegrazione Servizi Centrali
d RPY
Adapter HL7 SISS-Way Base Daticlinica (EPR)
PACS
Altro (Web Services, batch, dblink, ...)
7 7 \ Anagrafe Prescrizioni
7 Vi 1 ¥ Pazienti (BAC) RUR
Gestione Blocco Banca Anatomia i .
LS RS Ambulatoriale Operatorio Tessuti Patologica Radioterapia ‘ Active Directory - LDAP ‘
\ Sistemi Dipartimentali
- ‘ Piattaforma RFId ‘
- S —
Iflr.ma Marcatura Archiviazione
digitale temporale sostitutiva ‘ Gestione Ordini ‘
\ Servizi di firma ed archiviazione \_ Yy

Figura L Architettura di alto livello del Sistema Infornnad Aziendal

Come raffigurato in Figura, T'architettura del SIA e caratterizzata dallageneza di un middleware centr:
che permette l'interoperabilita tra i diversi madapplicativi presentnella Fondazior: dal Front Office
(ADT e CUP), ai dipartimentali, ai servizi aziendaéntralizzati (es. Anagrafica Aziendale Pazi- BAC,
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Base Dati Clinica EPR), fino ai servizi di firma digitale e di integione con la extranet regionale
progetto CRS-SISS @ta Regionale dei Servi- Sistena Informativo Socio Sanitaric

Data Center della Fondazione
La Fondazione € dotata di dData Cente nell’area di Milanadistanti circa un kilometro in linea d’a:

» Data Center Primari(Produzione: via Venezian, 1,

» Data Center SecondariDisaster Recover: via Amadeo, 42.
Il collegamento ridondatéra i due siti édi tipo punto-puntoe ha banda disponibildi 100 Mb; questo
collegamentoe utilizzato per la connessione di dati e fonial&rasede di via Amadeo e la sede di
Venezian.
| DataCenter sono dotati di sistema U
Nei Data Center sono gia disponibili armadi radgcarmadi da 19”, 60 cm (larghezza) x 200 cm Zak}
X 90 cm (profonditd).
E in corso I'adesione al progetto regionale di l-up/disaster recovery con Lombardia Informaticaés

Mid dleware di integrazione (JCAPS- Santer)
Il middleware di interoperabilitd & lo strato sodine che permette la comunicaziona tutti i sottosistemi
presenti all'interno del SIA, e in particolare #hille integrazioni interne tra sistemi dipartinandella
Fondaziondramite protocollo HL7, coerentemente con quargortato nella documentazione regionale-
PS_ RSEHL7#01, che descrive i profili adottati, nell’aimabdel progetto CR-SISS, per la cooperazio
applicativa tra i sistemi informatici presenti melAziene Sanitarie secondo i modelli e i proce
organizzativi previsti dal progetto di integraziaegionale
Tale soluzione si appoggia sulla Piattaforma Regjmnche mette a disposizione il Middleware
integrazione JCAPS (Santer), il quale si occupaddmentalmente di ascoltare i messaggi
dell'applicativo inviante e di instradarli versoafiplicativo ricevente. Ogni applicativo si connettk
middleware tramite un’interfaccia definita “adaftéa quale fornisce a un generico applicativorives per
l'integrazione, sia verso i sistemi so-aziendali sia verso l'interno dellFondazion. L'adapter per HL7
mette a disposizione il “connettore” per gli apgtigi che adottano questo protocollo standard.
I'applicativo dipartimentale da integrare 1 7, lintegrazione
richiede la realizzazione di un “adapter proprietache abiliti un dialogo HL:
Il middleware consente la condivisione dei sendgentrali tra le varie applicazioni, in particolale
sincraizzazione delle diverse Anagrafiche Locali connayrafe Pazienti Centralizzata, I'archiviazione
referti sul repository aziendale. Tra queste vi @dato SIS-Way, composto da una serie di compon
della Piattaforma Regionale che forniscono si applicativi sincroni per lintegrazione con il S8
integrando le funzionalita dell'’Anagrafe Aziendalelel Repository Referti. | serviSISS-Way gestiti sono
guelli di gestione della firma, archiviazione supBsitory, notifica verso il SISS e con@azione dei referti
digitali archiviati.
Attraverso un particolare tipo di adapter, il miedare mette in comunicazione Sistema Informativo
Aziendalecon I'extranet SISS. In particolare fornisce i sarper.
* |dentificare I'assistito rispettall’anagrafica depositata a livello region.
e Identificare e acquisire le prescrizioni registraté dominio centrale del sistema informat
regionale;
¢ Notificare al sistema informativo regionale gli atiesanitari (prenotazione e accettazione d
appuntamento, accettazioni e dimissioni di ricovex;.)
e Gestire la trasmissione dei referti in forma stnta e/o di referto formato digitalmente d:
applicativi di origine al repositor
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e Consultare lo storico del paziente registrato sahichio regonale e sul repository refe

Front Office (ADT — Santer; CUP - Santer)

Questo modulo costituisce il sistema amministratiestinato all'accettazione del paziente, che riadehle
funzioni per la gestione amministrativa e orgartizzadei flussi dipazienti in ingresso e uscita @
FondazioneEsso si compone dei seguenti applice

ADT. Esso supporta la gestione amministrativa degknBvdi accettazione, dimissione
trasferimento, relativi ai ricoveri ordinari e afpeestazioni erogate regime di DH. Espone la lis
dei pazienti accettati a tutti i reparti afferesita struttura ospedaliera. L’applicativo produee&SDO
e le lettere di dimissione firmate digitalmenterehaviate via SIS-Way sul Repository aziendale
notificate al Facicolo Sanitario Elettronico nella rete region8I§S. Per alcune specialita, inoli
viene prodotto direttamente il documento F-CCO.

CUP. Esso supporta tutta la gestione amministrativativelaall’erogazione delle prestazic
ambulatoriali. L'apficativo accetta il paziente esterno e comunica talipartimentali per i
prenotazione e tracciamento delle prestazioni éeogh’applicativo si integra attraverso
middleware di integrazione via messaggistica HLi@ iceervizi dipartimentali e natimente con la
Gestione Ambulatoriale.

Entrambi gli applicativi gestiscono flussi di reogintazione verso la Regione, rispettivamente SD®28

SAN.

Servizi centrali
Questo modulo contiene tutti i servizi condivisii diiversi moduli applicativi del SlAattraverso il
middleware di integrazione.

Capitolato tecnico di Anatomia Patologica
Firma per accettazione

Base Dati Clinici ed EPR (Repository- Santer). Nella Fondazionetutta la documentazior
firmata elettronicamente & stata concentrata, inumioco contenitore che rispetta le caratterist
suggerite dal progettegionale CR-SISS e la normativa vigente in materia. In paréioele stat
adottato il Repository Referti, componente dellat@forma Regionale che permette di archivia
condividere i referti prodotti secondo quanto dédirdal SISS. A esso € afncato un Repository
PACS (Picture ArchivinggndCommunication Systeyrper la gestione delle immagini radiologic
La memorizzazione del referto avviene attraversotdifaccia IHE in grado di accettare
documento tramite messaggistica +

In particolae, il Repository Referti gestisce sia la messaggidHL7 che i servizi SIS-Way per
I'archiviazione, la consultazione e I'oscuramenéd ikferti, e oltre ai referti in pdf supporta aadl
dati clinici strutturati, per il momento solo peatddi laboatorio (questi inviati via HL7). E
possibile inoltre accedere all'interfaccia EPR [geconsultazione avanzata dei referti, organi:
per episodio clinico per ciascun paziente. Tutéiferti sono firmati in firma digitale SISS e matic
temporalmentel Repository (Referti e PACS) alimentano il sisée aziendale di conservazic
sostitutiva per il mantenimento nel tempo dei doentindigitali

Un’ulteriore modalita di accesso ai referti coresisel passaggio di contesto da un applicativo \
il modulo EPR (l'interfaccia web al Repository Refertieamlale). Tale integrazione € implemen
tra sistema Order Entry e 'EPR attraverso modatiédard HL-CCOW.

Sistema di Conservazione Sostitutiva (Scrib- Medas) Il sistema supporta la conservazi a
norma di legge di tutti i referti archiviati su Regitory-EPR e delle immagini DICOM proveniel
dal PACS.

Cartella Clini ca Elettronica (wHospital— Lutech). Il sistema di @rtella Clinica Elettronica e ur
piattaforma welbased, unica per tutta Fondazione, caratterizzada componenti trasversal
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componenti verticalpersonalizzateper gestire le peculiarita delle diverse realtaiclie supportat
(es. schede specialistiche per patologia). Laraisagrsalita consente di implementare solti per

il supporto del workflow clinic-sanitario. Si integra con i restanti applicatiypattimentali tramite
integrazioni HL7, DICOMe/o passaggio di contesto.

Order management (Order Entry - Santer). Rappresenta il sistema per la gestione delle iste

informatizzate verso i dipartimentali per i pazigitoverati. Al momento la richiesta informatizai
e gestita soltanto per il RIS, ma a tendere saramimomatizzate tutte le richieste, con tantc
associazione al relativo referto (erogato), c LIS, Anatomia Patologica, Visite Pare

Anagrafe Aziendale Pazienti (BAC- Santer). Nella Fondazionéa gestione centralizzata dei d
anagrafici & abilitata dalla BAC (Banca AnagrafiCantralizzata), componente della Piattafo
Regionale. La soluzianin attuazione prevede un’interfaccia IHE, basatanessaggistica HL7,
grado di disaccoppiare completamente i sottosisteenBAC € alimentata solo dai sistemi di fr
office attraverso il middleware HL7 e comunica ogaiiazione anagrafica attrerso broadcast HL7
verso dipartimentali e gli stessi ADT e CUP, alboo di garantire il costante allineamento dei
anagrafici. Lo scenario € quello per cui ciascutiosestema sia dotato di una propria anag
locale, che deve essere allineata BAC con messaggistica HL7.

Active Directory (LDAP- Active Directory 2003 - Microsoft). E il sistema di directory aziende
utilizzato per la gestione centralizzata dei delttivi all'identita degli utenti e dei rispettigiccount
per 'autenticazione aliversi applicativi azienda

Generazione prescrizione (GestAmb- Santer). Sono disponibili funzionalitad di ricettario
supporto al medico che intende prescrivere richidsttipo specialistico o farmaceutico tramit
Ricettario Unico Regional(RUR). Le integrazioni con i servizi di gestioneegtrizione son
implementati tramite i servizi messi a disposiziatala Piattaforma Regionale, in particolar
metodi lato client del modulo PRSC di SissWay. Aidgipegnativa prescritta che il SISSnvalida
€ associato un codice univoco, o ldentificativo wdob Centrale (IUP), generato e restituito
SISS. Tutti i moduli del SIA possono integrarsiaterso passaggio di contesto, come previsto
scenari SISS.

Sistemi Dipartimentali

Questo mdulo racchiude i diversi sottoinsiemi informativipdrtimentali (farmacoterapia, gestione vit
ambulatoriali, diagnostica strumentale, refertagi@msami radiologici, ematochimici,...). | dipartimain
principali sono i seguenti:
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Blocco Operatorio (SaleOperatorie - Santer). Il gestionale dedicato al Blocco Operatorio o
funzionalita di richiesta, pianificazione e regigiione degli interventi, consentendo inoltre
compilare digitalmente il verbale operatorio, fimoadigitalmente, marcarlo tempdmente e
archiviarlo sul Repository aziendale via S-Way. |l sistema, integrato con il modulo ADT
messaggistica HL7 per quanto riguarda la gestioftematizzata delle prenotazioni di intervent
per la verifica o il recupero dell’anagrafica deziente. Eprevista I'integrazione dell’applicativ
con la BAC via HL7 in linea con I'architettura azdale di riferimentc

Anatomia Patologica (Windopath- Noemalifg). Il gestionale supporta tutte le attivita di asia¢
refertazione basata su campio vetrini di Anatomia Patologica. Il sistema e inttgrvia standar
HL7 con il Sistema Informativo Aziendale (es. CURepositor-EPR, ...). Il sistema supporta
codifiche ICD9 e SNOMED, ma attualmente la refédae gener:PDF firmati digitalmente sen:.
dati strutturati a corredo.

Banca dei Tessuti (Iris -Noemalife). E stata cgrogettata e sviluppata dal fornitore una soluz
completa per la gestione delle attivita della Bameasuti: dal prelievo del campione biologicc
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sala operatoria, allstoccaggio nei congelatori di Banca Tessuti fin@@iseguente utilizzo del
aliquote per studi clinici o per trapianto. La sotine prevede I'estensione della piattaforma F
della Fondazioneon dispositivi progettati ¢ hoc o reperiti sul mercato r l'identificazione dei
prelievi operatori (stampa etichette RFID in sgteratoria) e dei campioni della biobanca (etick
tradizionali con barcode 2D) e per il tracciamertanonitoraggio delle consegne del matel
raccolto dalla sala operatoria daboratori (carrello intelligente per tracking szohi e

temperature). A sua volta il sistema di Banca Tessuntegratovia HL7 con la BAC per le
anagrafiche pazientton il sistema della Sala Operat per i casi e le informazioni dei campi,

con ’Anatomia Patologicper i risultati diagnostici dei campioni racce conEPR aziendale.

Piattaforma RFId
La Fondazione sta da anni perseguerobiettivo di migliorare i propri processi interni e i servierti ai
pazienti attraverso una piatormaRFId di tracciabilitd e identificazione. Gli ambiti prari che sono sta
realizzati dal 2007 a oggi riguardz:

* |dentificazione del paziente

¢ Presenze/Assenze e Controllo degli ac;

e Tracciabilita e controllo qualita dei campioni lmigici pe la Banca Tessuti;

e Somministrazione sicura mtciabilitd del processo trasfusior;

¢ Somministrazione sicura e tracciabilita logistiediel unita di cellule stamina

e Somministrazione sicura della farmacoter:
La tecnologia RFId di riferimento pee applicazioni in uso pressa Fondazionerisponde alle seguenti
caratteristiche tecniche:

» High Frequency (HF) a 13,56MF

e Standard ISO 15693;

» Struttura datasetecondo un tracciato dati aziendale per i diverdiii di applicazione

Sistemi amministrativi e contabili
In questo modulo ricadono tutte le applicazioni [gegestione dei flussi amministrativi e contabilglla
gestione dei magazzini, al calcolo delle buste pade funzionalita di business intelligence pe
monitoraggio de# prestazioni aziendz
e Gestione Accessi e rilevazione preser. Il sistema di controllo degli accessi attinella
Fondazionepresenta tutte le funzionalitd di base necessamial piconoscimento della persona
controllo delle abilitazioni e lreportistica di accesso. In questo sistema é attrgk gestita anct
'associazione tra la matricola dell'operatore &dd del chip RFId contenuto nel tesserino. -
informazione é destinata a essere riportata anchictive Directory, in modo tale  consentire
I'accesso al campo ai meccanismi di autenticazédséstemi informativi tramite badge operat
» Gestione Risorse Umanel sistema € integrato con gli applicativi di caiko degli accessi per
rilevazione delle presenze attraverso bimanuali e gestisce informazioni relative a repauolo e
informazioni giuridiche sul contratto; a partire glaeste si occupa del calcolo delle buste |
e Oracle Applications. Tutta la parte amministrati-contabile deth Fondazior viene gestita, con
scarse integrazioni con il resto del SIA e in mpadessoché autonomo, dalle Oracle Applicati
che attualmente sono in corso di aggiornamento wadesione 11i. In particolare le Ora
Applications presidiano il ciclo attivo, ovvero tatla parte coabile e di fatturazione lega
all'erogazione del servizio, e il ciclo passivo,vero tutti gli ordini e i rapporti con i fornitor
mettendo a disposizione funzionalita per la gestidel workflow di gestione degli ordini da

richiesta di magazzinolla generazione dell’'ordine, alla gestione delkoteria per il pagamen
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Dal punto di vista delle scorte di farmaci, le Qead\pplications presidiano la gestione
magazzino centrale e del magazzino Laboratorio ale@ca Clinica; sono in corso awvio le
funzionalita a supporto della gestione delle scdomali dei diversi reparti. La gestione
dispositivi medici € difficoltosa, anche per le elise modalita di acquisizione, soprattutto nelk:
del Blocco Operatorio, dove al momento non cora attiva la gestitone con le Oracle Applicati

e BOARD. Sistema di business intelligence utilizzato perorépg e statistiche sull'attivita clini-
sanitaria e per la rendicontazione dei costi e$razione del bilancio aziend:

Integrazione con il servizio ICT (Information Communication Technology) e SIA
Il Fornitore affidatario deveffettuare la perfetta integrazione di quanto fiorwion i servizi ICT e SIA i
essere presso la Fondazione.

La connessione alla rete aziendai qualsiasi apparecchiatura deve essere prevergivi@rautorizzata ¢
ICT e deve uniformarsi alle policy adottate dallen&azione (indirizzi IP, naming convention, antig}
ecc.). In particolare non devono assolutamenteesgs&tallati e collegati I'infrastruttura aziendale modetr
hub, Access Point 0 qualsiasi altra apparecchiatongporeventivamente autorizzata dalla s.c. ICTAe

Sara possibile accedere da remoto alla rete azeepda attivita di manutenzione e/o tele assisteutie
apparechiature installate, tale connessideve rispettare le policy aziendali ICT.

La connessione remota prevedera l'utilizzo di uentlCisco (fornito dalla Fondazione) che sfrut@mhal
standard IPsec (Ip security) permettera al Fomitdhr collegamentoalle apparecchiature di prop
competenza presenti sulla Intranet azien

Presso i locali destinati a ospitare I'appareccinéain oggetto € presente un sistema di cablaggpomdente
agli standard nazionali e internazionali in merdtle caratteistiche elettriche, fisiche, trasmissi
meccaniche e di installazione.

Antivirus
Deve essere installatavarsione 1 o superiore di Office Scan (Trend Micropnfigurata per effettuare ¢
aggiornamenti in modo tale da utilizzare il serdedicato esidente sulla Intranet aziend

Join al dominio

Allo scopo di facilitare la condivisione delle imfoazioni tra le macchine ICT e le apparecchiatué
essere opportuno in alcuni casi effettuare la @idominio INT. Qualora fossero necessarie iazioni,
gueste verranno illustrate da personale

Condivisione ed elaborazione dati
Qualora fosse necessario condividere o trasmettgreon/alle postazioni di lavoro gestite dall& SCT e
SIA si devono definire le modalita con le qualiasgitile farlo considerando che:
* Il parco macchine ICT é prevalentemente costitdédC con S.O. Windows 7 Professis;
* Gli utenti accedono al PC autenticandosi a un DamWindows 2003, utilizzando propr
credenziali;
* L’installazione di nuovo software 1macchine ICT pud essere effettuato solo da persd@dl.
» La configurazione delle postazioni di lavoro ICTopessere effettuato solo da personale
Si ribadisce che anche l'installazione di eventgalitware sipostazioni di lavoro ICldella Fondazione

deveavvenire previa verifica di compatibilita da padela s.c. ICT e Sl/
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APPENDICE 3 -Acronimi

ADT Accettazione Dimissione Trasferime
BDA Banca Dati Azienda
CCE Cartella Clinica Elettronic
CRS SISS | Carta Regionale dei Serv-Sistemadnformativo Socio Sanitar

CUP Centro Unico Prenotazio
EPR Electronic Patient Recc
ERP Enterprise Resource Plann
HL7 Health Level
ICD International Classification of Disea
ICT Information Communication Technolc
LIS Laboratoryinformation Systel
RFId Radio Frequency ldentificati
SDO Scheda Dimissione Ospedali
SIA Sistema Informativo Aziendz

SNOMED-CT | SNOMED Clinical Term
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